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Abstrakt

Bakalafska prace se zabyva vypracovanim navrhu ochrany dat pomoci technologie Data
Loss Prevention pro konkrétni organizaci. Teoreticka Cast se vénuje problematice dat ve
firemnim prostfedi a samotné technologii DLP. Prace také pokryva porovnani DLP

produktt na trhu, vybér feseni, jeho rozsah, navrh nastaveni i kalkulaci.

Klicova slova

ochrana dat, Data Loss Prevention, DLP, Unik dat, interni unik dat, externi unik dat,

bezpecnost dat, bezpe¢nost informaci, opatreni

Abstract

The bachelor thesis deals with elaboration of data protection proposal using Data Loss
Prevention technology for a particular organization. The theoretical part is focused on
data problematics in company’s environment and the DLP technology itself. The work
also covers the comparison of DLP products on the market, selection of the product, its

scope, proposal of setting and calculation.

Key words

data protection, Data Loss Prevention, DLP, data leakage, data loss, information
exposure, internal data leakage, internal threat, external data leakage, external threat,

information security, remedy
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UvoD

Data v konkuren¢nim boji organizaci na trhu nabiraji na dalezitosti. Organizace si
stfezi sva vyrobni tajemstvi, obchodni plany, osobni data i citliva data zakazniku.
V souvislosti s vydanim GDPR duilezitost chranit osobni udaje nabira jesté vice na
vyznamu.

Pfi¢inou uniku dat z organizace muaze byt vnéjsi i vnitini Gto¢nik. Pfipady, kdy
hackefi prolomili bezpeCnostni opatieni organizace a zcizili citliva data, jsou znamé.
Organizace ale Casto opomijeji riziko vnitiniho Uto¢nika. Osoby, ktera ma k datim
legitimni pfistup. Zatimco dfive bylo pro zaméstnance pomérné obtizné z firmy odnést
konkurenci data ulozena v kartotéce, dnes mohou byt celé rozsahlé slozky jednim
kliknutim béhem sekundy v nespravnych rukou.

Spolecnosti se snazi drzet krok s digitalizaci, jez jim pfinasi mnoho vyhod, ale také
mnoho néstrah v podobé bezpe€nostnich hrozeb, jimz je tieba celit vhodnymi opatfenimi.
Technologie DLP (Data Loss Prevention) muze byt jednim z mozaiky opatieni. DLP
feSeni muze byt velkym pomocnikem pfi ochrané dat, které mize spolecnosti usetfit velké
finan¢ni néklady a ztraty vzniklé pfipadnym datovym unikem. Klicové je vhodné
nastaveni DLP a integrace technologie do stavajiciho systému bezpecnosti informaci a

firemnich procesu.



VYMEZENI PROBLEMU A CILE PRACE

Cilem prace je navrhnout systém ochrany dat v konkrétni organizaci pomoci DLP
(Data Loss Prevention) feSeni. Konkrétni organizace planuje zavedeni DLP, ale
neformulovala presné pozadavky. Dil¢im cilem tedy bude provedeni analyzy organizace,
zformulovani pozadavkli na dané DLP feSeni, vybrani konkrétniho feSeni a urCeni
rozsahu implementace, tak aby bylo feSeni z hlediska ekonomického i funkcniho nejlepsi
variantou pro organizaci. Dal§im dil¢im cilem je vypracovani planu projektu
implementace a navrhu samotného nastaveni DLP. Je dulezité, aby byl navrh v praxi
realizovatelny, odpovidal pozadavkim investora a jeho cena korespondovala s pfinosy

pro organizaci.

Préce je rozdelena do tfi Casti. Teoreticka vychodiska prace se vénuji zakladni teorii,
jejiz znalost je nutnym predpokladem pro pochopeni problematiky unikd dat a
technologie DLP, jez je specializovanym nastrojem ochrany proti datovym unikam.
Druha ¢ast je vénovana analyze organizace. Analyticka ¢ast obsahuje analyzu vybranych
dokumenti ISMS, popis prace s daty, pozadavky investora a popis komunikacni
infrastruktury. Treti Cast se vénuje samotnému vybéru vhodného DLP feSeni vCetné jeho

kalkulace, navrhu postupu implementace 1 navrhu nastaveni samotného DLP.
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1 TEORETICKA VYCHODISKA PRACE

V této Casti bakalaiské prace je problematika ochrany dat na zakladé uzitych

literarnich prament vysvétlena v teoretickém rameci.

1.1 Zakladni definice uzitych pojmu

Tato Cast je vénovana vysvétleni zakladnich pojmu, které se frekventované vyskytuji

v dalSich castech prace. Jejich znalost je klicova pro celkové pochopeni problematiky.

IT (Information Technology) - informacni technologie
ICT (Information Communication Technology) - informac¢ni a komunikac¢ni technologie

IS (Information System) — informacni systém

Data - chapeme jako posloupnost znakd, které samy o sob€ mohou a nemusi nést vyznam.
Lze je zaznamenat v digitalni formé& v paméti pocitaCe, graficky na papir nebo
zapamatované v mozku cloveka [1]. Pii ochrané dat obecné je tfeba brat v ivahu vSechny

mozné formy zaznamu dat [2].

Informace - data se mohou stat informaci za predpokladu, ze uzivateli davaji vyznam a
snizuji jeho neznalost. Napf. fada Cislic se stava informaci, pokud je uzivateli znamo, ze
predstavuje penézni ¢astku. [1; 3; 4]

Znalosti - vznikaji na zakladé informaci pomoci pfechozich zkuSenosti a jiz nabytych

znalosti [1; 4].

Duvérnost (Confidentiality) - vlastnost udavajici, Ze informace neni dostupna nebo neni

odhalena neautorizovanym osobam, entitam nebo procesum [5].
Integrita (Integrity) - zajiSté€ni spravnosti a uplnosti informaci [5].
Dostupnost (Availability) - vlastnost pfistupnosti a pouzitelnosti na zadost autorizované

entity [5].
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Bezpecnost informaci - ochrana divérnosti, integrity a dostupnosti informaci. Navic
muze také zahrnovat dalSi vlastnosti jako autenticitu (authenticity), odpovédnost
(accountability), nepopiratelnost (non-repudiation) nebo spolehlivost (reliability). Pokud
mluvime o bezpecCnosti informaci, mluvime tedy i o bezpecnosti dat, jez jsou nositeli

informaci. [6; 5]

DLP systémy - Oznacovany jako DLPD (Data Leak Prevention and Detection) ¢i DLP
systémy (Data Loss Prevention, nekdy také Data Leakage Prevention). V oblasti neni
jasné vymezena terminologie. Jsou to systémy, které identifikuji, monitoruji a chrani
divérna data uvnitf organizace. Zaméfuji se na ochranu proti internim hrozbam, které
jsou spojeny s unikem dat. [7; 4] V ramci bakalarské prace bude uzit termin Data Loss

Prevention a jeho zkratku DLP.

Unik dat (data leakage / data loss) - je z hlediska problematiky technologie DLP, jiZ je
tato prace vénovana, situace, kdy citliva data opusti organizaci jako vysledek
neautorizované komunikace skrz komunikacni kanaly - aplikace, fyzicka zafizeni nebo

sitové protokoly [8; 9; 10].

Interni unik dat - Gniky dat zptisobeny samotnymi zameéstnanci organizaci, dodavateli

nebo spolupracujicimi tfetimi stranami [10; 7].

Externi unik dat - Gniky dat zpisobeny uto¢niky mimo danou spolecnost - hackery,

aktivisty, konkurenci, autory mallwaru apod. [10; 7].

V bakalatské praci se v souvislosti s DLP, ¢i obecné ICT, problematikou mohou
vyskytovat nékteré nazvy prvka infrastruktury v anglickém jazyce. Jde o zabéhlé terminy

a uzivané nazvy, a proto nebyly piekladany.
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1.2 Data ve firemnim prostredi

Tato podkapitola mé za cil priblizit problematiku dat ve firemnim prostfedi a na

zaklade vyzkumu popsat, jaka data jsou z hlediska unikl nejvice v ohrozeni.

1.2.1 Zakladni typologie dat v organizacich

Data fadime mezi vyznamna aktiva organizace, ktera se velkou mérou podili na jejim
ekonomickém a trznim zdravi. Ve firemnim prostfedi mizeme identifikovat nasledujici

tfi tipy dat, které souvisi s aktivitami podniku:

e Data o spoleCenskych podminkach podnikiani - zaznamenané znamé
skutecnosti o vné&jsich faktorech ovliviiyjicich ¢innost organizace (napf. socialni,
ekonomické a technologické trendy, vyvoj cen nakladi, predikce vyvoje politické
situace).

e Data o trhu - data o poptavce po zbozi a sluzbach podniku, o stavu konkurence,
data o oCekavanych fuzich a akvizicich v okoli podniku apod.

e Interni data podniku - jsou pfedpokladem pro spravné fungovani podniku.
Zpravidla popisuji jeho interni prostiedi (napf. financni plany, informace o

pracovni sile, kapitalu, podnikovych procesech, data o zdkaznicich apod.). [11]

Z hlediska bezpecCnosti dat nejvétsi pozornost vyzaduji interni data podniku, ktera
zpravidla chceme chranit nejvice, protoze naruSeni jejich integrity, dostupnosti a
divérnosti by spolecnosti prineslo nejvyssi Skody. Interni data je dulezité chapat jako
mnozinu dalSich typt dat, ktera maji pro organizaci riznou hodnotu a rizny tcel a tedy i
razny stupen ochrany a pfistupu k nim (napf. marketingové podklady, Gcetni data, osobni
udaje, vyrobni tajemstvi). Tyto typy dat je nutné identifikovat a zvazit, jakou uroven
bezpecnosti je vhodné zvolit - viz. pfiméfena bezpecnost dale. Tuto skutecnost bereme
v potaz pii identifikaci a nasledném hodnoceni aktiv, které je vstupem do tvorby analyzy

rizik, dilezitého dokumentu fizeni bezpecnosti informaci dle ISMS. [2]
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1.2.2 Ochrana dat v kontextu bezpec¢nosti organizace

Ochrana dat je v kontextu organizace velmi specifickym pojmem. Pro spravné
uchopeni problematiky je tfeba pochopeni Sirsiho kontextu, jez je zndzornén na obrazku

nize.

Bezpecnost organizace
Bezpecnost informaci

\ Bezpecnost IS/ICT

Obrazek 1: Vztah irovni bezpe¢nosti v organizaci
Zdroj: vlastni zpracovani dle [5]

NejsirSim pojmem je bezpefnost organizace, které podléha zajiSténi bezpecCnosti
objektt organizace a jejiho majetku, fizeni piistupu do budov, jejich mistnosti apod., cimz
se podili 1 na bezpecnosti informaci a bezpecnosti IS/ICT. Kromé dalsSich oblasti je
soucasti bezpeCnosti organizace 1 bezpecnost informaci. Cilem fizeni bezpecnosti
informaci je chranit divérnost, integritu a dostupnost informaci, zachycenych nejen
v digitalni forme. V dne$nich organizacich jde zejména o data zaznamenana v papirové a
digitalni form¢. Patfi sem zpusob zpracovani, ulozeni a spravy nedigitalnich dat, jejich
skartace, zasady pro poskytovani informaci osobam mimo organizaci apod. Nejuzsi
oblasti je oblast bezpeénosti IT/ICT, ktera ma za tkol chranit pouze ta aktiva, ktera jsou
soucasti informacniho systému firmy, podporovaného informa¢nimi a komunikac¢nimi
technologiemi. [5; 12]

Aktivum (asset) muzeme definovat jako cokoli, co ma pro organizaci ¢i
jednotlivce né€jakou hodnotu, jez muze byt snizena pusobenim urcité hrozby [12].
V oblasti bezpecnosti IT/ICT pod timto pojmem rozumime v§echny hmotné i nehmotné
komponenty IT/ICT, které maji pro organizaci ur€itou hodnotu [5]. Hodnota se odviji od

vySe nakladi na pofizeni ¢i vyvoj aktiva, jeho dulezitosti pro chod IT/ICT, vyse
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prostfedkil vynalozenych na preklenuti pfipadné skody apod. [12]. Mezi hmotna aktiva
patii zejména technické prostiedky vypocetni techniky - pocitace, tiskarny, datové
rozvody, sitové prvky, servery apod. Do nehmotnych aktiv fadime data (organizaci
vytvorené nebo prevzaté soubory, které jsou dulezité pro provoz organizace), sluzby
(komunikacni a pocitaCové sluzby), programové vybaveni (operacni systém pocitacu,
textové editory, grafické programy, ERP systémy, BI aplikace apod.). [5; 2]

Zranitelnost (vulnerability) je slabé misto aktiva, které muze byt vyuzito hrozbou
pro uplatnéni jejiho nezaddouciho vlivu [2; 5]. Hrozba (threat) je potencialni pficina
nechténého incidentu [5]. Je to sila, udalost, aktivita nebo osoba, ktera ma nezadouci vliv
na bezpecnost nebo ktera muaze zpusobit Skodu [2; 6]. Mezi typické hrozby patii lidé,
poruchy po¢itacu, nosict dat nebo jinych technologickych komponent, zivelné pohromy,
viry, trojské koné€ a dalsi [5].

Opatieni (control) znamena fizeni rizika v ramci politik, smérnic, obvyklych
postupt nebo organizacnich struktur, jehoz hlavnim cilem je snizeni rizika hrozby [2; 5].
Prikladem opatieni mize byt pouzivani hesel pfi piistupu k systému, omezeni fyzického
pfistupu formou uzamykani objektl a mistnosti, vytvoreni zaloh datovych ulozist,
odhlaseni uzivatele z pocitace po urcité dobe€ necinnosti, pouzivani bezpecnostnich feseni
(firewall, antivir, IPS, DLP), vyhodnocovani auditnich zaznamu apod. [5].

Riziko (risk) je mira ohrozeni aktiva. Jde o vyjadieni miry nebezpeci, ze dojde
k vyuziti zranitelnosti aktiva hrozbou, a tak nezadoucimu vysledku vedoucimu ke vzniku
Skody. [2]

Po vybéru vhodnych opatfeni vzdy zastava urcita mira rizika - tzv. zbytkové
riziko. Pro zbytkové riziko mutize byt nadale hledano dalsi vhodné opatfeni, které ale
muze byt piilis nakladné ¢i zbytecné. Dal§i moznosti je akceptace rizika ze strany vedeni
organizace. [2]

Ochranou dat tedy rozumime ochranu ¢asti nehmotnych aktiv IT/ICT, kdy na
zakladé jejich zranitelnosti a hodnoty vybirame vhodna opatieni, jez dostatecné zmirtiuji
rizika vybranych hrozeb, ale k jejichz zabezpeceni musime piistupovat komplexné (napf.
piihliZet i k ochran€ sit€, ve které se s daty pracuje, k ochrané fyzickych nosi¢u dat se

zalohami apod.) [8; 5].
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1.2.3 Uniky dat z firemniho prostiedi

Studie Intel Security z roku 2017 uvadi, ze nejCastéj§im predmétem unika dat
z firemniho prostfedi, jsou v pfipadé internich Unik( data o zaméstnancich. V prtipadé
externich unika jsou nejCastéjsim cilem data o zakaznicich. Rozdil je v§ak minimalni,
v rozsahu 1 %. DalSimi nejcastéjSimi cili unika dat jsou finan¢ni data a data nesouci

duSevni vlastnictvi (intellectual property). [13] Data jsou znazornéna v grafech dale.

= Informace o zakaznicich = Informace o zaméstnancich
= Dusevni vlastnictvi Informace o platebnich kartach

m Dalsi financni informace

Graf 1: Cile internich unika dat z firemniho prostitedi
Zdroj:vlastni zpracovani dle [13]

= Informace o zakaznicich = Informace o zaméstnancich
= Dusevni vlastnictvi Informace o platebnich kartach

m Dalsi finan¢ni informace

Graf 2: Cile externich aniku dat z firemniho prostiedi
Zdroj: vlastni zpracovani dle [13]
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Mezi nejfrekventovanéji kradené soubory patii dokumenty Microsoft Office

(PowerPoint, Excel, Word) pdf. soubory a cvs soubory, které jsou ureny pro

jednoduchou vyménu tabulkovych dat [13]. Vysledky vyzkumu jsou znazornény

«q

v grafech nize.

= Microsoft Office = Plain text / csv = pdf = obrazky a video = xml = dalsi

Graf 3: Typy souboru - interni iniky dat
Zdroj: vlastni zpracovani dle [13]

1%

® Microsoft Office ® Plain text / csv = pdf

= obrazky a video = xml m dalsi

Graf 4: Typy souboru - externi uniky dat:
Zdroj: vlastni zpracovani dle [13]
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Za Uniky dat vétSinou stoji motiv finanéniho zisku (téméf 70 %) a Spionaze
(20 %). Nekteré kybernetické utoky jsou provadény s pocitem osobni vyzvy utoc¢nika a

s ucelem zabaveni se, ¢i z hnévu a touhy po pomsté. Viz graf nize.

80% \
/ \

20%

0% * - ~
202 2013 2014 2015 2096 2017

Graf 5: Uniky dat - motiv
Zdroj: pteloZzeno z [14]
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1.3 Nejdulezitéjsi vektory uniku dat

V této Casti bakalarské prace budou popsany nejCast€jsi priciny unika dat, jejich
zéakladni rozdéleni a vysledky studii zabyvajici se touto problematikou. Vysledky studii
se mirné lisi v zavislosti na pouzitych metrikach, definicich (napft. jak studie chape pojem

interni Unik dat*) a pouzitém vzorku dat.

1.3.1 Zakladni déleni uniku dat

Uniky dat z organizaci mazeme zjednodusené dle pii¢iny rozdélit na dvé skupiny:
interni a externi uniky.

Interni uniky dat jsou zptusobeny samotnymi zaméstnanci organizaci, dodavateli
nebo spolupracujicimi tfetimi stranami. Mohou byt spachany umyslné ¢i omylem. Za
externimi uniky stoji Uto¢nici mimo danou spoleCnost - hackefi, aktivisti, konkurence,
autofi mallwaru apod. [7]. Mnoho externich utoki ale pro Uspésné provedeni vyzaduje
interakci uzivatele uvniti napadeného prostiedi - tedy interakci interni (napf. kliknuti
zameéstnance na utocnikem podsunuty odkaz v emailu nebo otevieni itocnikem zaslaného
souboru). Vyzkum Cyber Security Intelligence Index, publikovany spolecnosti IBM,
uvadi, Zze az v 95 % unika dat figuruje n€jakym zptisobem lidsky faktor. [15]

Dle studie od Intel Security z roku 2017 je 43 % unikt dat zptisobeno piimo internimi

faktory a zbylych 57 % faktory externimi (zndzornéno na grafu nize).

22%

57%
21%

Externi Interni - Umyslny Interni - nedmyslny

Graf 6: Prifiny unika dat
Zdroj: vlastni zpracovani dle [13]
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Podil internich a externich pficin se lii v zavislosti na sektoru a geolokaci. V Asii
a Pacifiku stoji za uniky dat az v 50% interni faktory, zatim co ve Spojené kralovstvi
Velké Britanie a Severniho Irska jde o méné nez 40 %. Dle studie Verizonu [16] na interni
uniky dat nejvice trpi zdravotnictvi a verejny a financni sektor. Ve zdravotnictvi je témét

60 % unika dat zpisobeno pfimo internimi faktory. [16]

1.3.2 Vyvoj bezpe¢nostnich hrozeb v ¢ase

Na grafu nize mizeme vidét vyvoj hlavnich bezpe€nostnich hrozeb v Case dle
studie 2018 Data Breach Investigations Report, ktery ve zkoumanych incidentech

rozliSoval 7 zakladnich kategorii hrozeb, akci ¢i pficin.

Uniky

20%

iSocialni inZenyrstvi

Enviromentalni pricina

2010 2011 2012 2013 2014 2015 2016 2017

Graf 7:Uniky dat - akce v ¢ase
Zdroj: pteloZzeno z [14]

V tnicich dat nejcastéji figuruje hacking (42 %) a malware (22 %) [14]. Hacking

a malware zafazujeme do kategorie externich hrozeb, ale jak uz bylo zminéno dfive,

zejména tyto dve kategorie velmi Casto vyzaduji pro uspésny exploit interakci interniho
zameéstnance. [15]

Zastoupena je 1 kategorie socialniho inzenyrstvi, ktera pfimo vyuziva lidskych

slabin internich osob organizaci. Socialni inzenyrstvi samo o sob&€ muze vyustit v unik

informaci, Casto je vSak prostfedkem sbéru informaci pro pfipravu mnohem
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rozsahlej$iho tiniku dat (napf. nasledny utok formou hackingu, kradez zafizeni apod.).
[10; 14]

V grafu jsou dale zastoupeny tyto kategorie: zneuziti pravomoci (zejména zneuziti
pfistupu k datim), chybovost a fyzicka pficina (ztrata, kradez, neadekvatni fyzicka
bezpecnost). V téchto kategoriich na strané pfi¢iny dominuji interni faktory

organizace [14].

1.3.3 Specifika internich uniku dat

Jak uz bylo zminéno, interni Giniky dat jsou zptsobeny samotnymi zameéstnanci
organizaci, dodavateli nebo spolupracujicimi tfetimi stranami, které data organizace
vyuzivaji vramci svych dodavatelskych procesd. V ramci bezpeCnosti dat se zde
vyznamné projevuje tzv. lidsky faktor. [17]

Interni Uniky dat mohou byt spachany umysiné (ve formé Spiondze, v touze o
obohaceni apod.) nebo neumyslné (zaméstnanec omylem sdili data nebo posle email
s informacemi Spatnému adresatovi). [7] Velkou roli zde hraji chyby z nepozornosti nebo
z nevédomosti, kdy se projevuje nedostatecné povédomi o informacéni bezpecnosti, slaba
motivace ¢i nava. [18] Velky vliv ma i samotné nastaveni internich procesu prace s daty
a jejich adekvatnost [10].

Detekce internich tnikt je velmi slozita, protoze se na nich podili subjekty, které
maji k datim legitimni pfistup, znaji firemni prostiedi a mohou si byt védomi zpisobu,
jak zamaskovat dukazy o vyneseni informaci [7]. Bylo zji§téno, ze az v 45 % organizaci

zameéstnanci imyslné taji, at’ uz amyslné ¢i neimyslné, bezpecnostni incidenty [16].

1.4 Bezpecnostni opatieni

S cilem ochrany aktiv IS/ICT jsou v organizacich na zaklad¢ jejich zranitelnosti a
hodnot vybirana vhodna opatieni, jez pfiméfené zmirnuji rizika vybranych hrozeb.
Ochrannd opatfeni mohou snizit pravdépodobnost vyskytu hrozby (napf. Skoleni
uzivatell mize vést k niz§imu mnozstvi Gnikt dat), odstranit zranitelnost, ¢i zranitelnost
ucinit méné zavaznou (firewall na perimetru sit€¢ ucini sit méné zranitelnou) a omezit

nebo vyloucit dopad (dostupné zalohy dat) [2; 5].
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1.4.1 Zakladni déleni opatieni

Opatteni rozdélujeme dle charakteru na:

e administrativni,
o fyzicka,

e technicka a technologicka [5].

Mezi administrativni opatieni patii zejména nastaveni internich procest firmy
popsanych ve smérnicich pro praci s aktivy IS/ICT a kontrola jejich dodrzovéani.
Prikladem mohou byt napt. smérnice pro zalohovani dat nebo samotnou praci s daty. Jako
administrativni opatfeni mizeme chapat také zavedeni systému pravidelnych Skoleni
informacni bezpecnosti pro zaméstnance [5; 2].

Pod fyzickymi opatienimi chapeme zejména pouzivani zamku, trezord pro ukladani
kopii dat, tokent (klice, ¢ipova karta) pro pfistup do prostor s omezenym pfistupem (napf.
vstup do serverovny) apod. [5].

Technicka a technologicka opatieni formou aplikace riznych bezpecnostnich
technologii. Mezi tato opatfeni fadime napf. vyuzivani principi redundance, systém
pravidelného zalohovani dat na rizna fyzicka ulozist€, plosné uzivani antivirového ¢i
antimalware softwaru, Sifrovani provozu v siti, implementace bezpecnostnich prvku
(firewall, IPS, IDS, DLP, monitorovaci sondy, proxy systémy, Active Directory apod.)
nebo uziti protokolu IEEE 802.1X pro sitovou autentizaci. [2; 5]

Opatieni mizeme také dle hlediska ochrany dat rozd€lit do téchto zakladnich skupin:

e ochrana fyzického pfistupu k datim,
e ochrana logického pfistupu k datim,
e ochrana ulozenych dat,
e ochrana dat pfenaSenych pocitaCovou siti,
e ochrana dat pfed zniCenim [19].
Ochrana fyzického pristupu k datim - pod timto pojmem myslime nutnost
zamezeni fyzického pfistupu k zafizenim (USB disky, hard disk pocitace, diskové pole

v serverovné) neopravnénym osobam [19].
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Ochrana logického pristupu k datum - neopravnéna osoba se muZze dostat
k datim i bez toho, aby fyzicky ziskala zafizeni s ulozenymi daty. Unik dat miize zptisobit
napf. chybné nakonfigurovani cloudového/sitového ulozisté, které umozni pfistup
k datim neopravnénym osobam. [19]

Ochrana ulozenych dat - nutnost zabezpecit ulozena data (pevny disk pocitace,
data pfenaSena na USB discich) vhodnymi metodami jako napf. Sifrovanim proti
neopravnénému piecteni [19].

Ochrana dat prenasenych pocitacovou siti - pokud ma byt zabezpeCena

davérnost dat, data musi byt pfenasena v zabezpecené podobé - Sifrované [19].

Ochrana dat pred zniCenim - ke zniCeni dat mize dojit nasledkem pfirodni
katastrofy, selhani datového ulozi§t€ nebo nasledkem uGmyslného chovani

zameéstnance [19].

1.4.2 Investice organizaci do opatieni

Institute for Criminal Justice Studies britské univerzity v Portsmouth zjistil, ze
spolecnosti investuji finan¢ni prostfedky do bezpecnosti IT/ICT, zejména, aby ochranily
data tykajici se zakaznikt. V poslednich letech mizeme pozorovat, Ze tento trend se stale

vice prosazuje.

Chranit zakaznicka data

Chranit trini tajemstvi, duSevni vliastnictvi a dalsi aktiva
Zabezpeceni kontinuity ¢inosti a prevence vypadku
Prevence proti podvodu & kradezi

Ochrana reputace nebo znacky

Zakaznici to wZaduji

Shoda s regulacemi

Ochrana vybaveni a systémii

ZlepZeni efektivity nebo snizeni nakladii

Pouteni z pfedchozich dtokd & dniki

Ochrana proti viriim

Ochrana proti hackingu

Ochrana proti spamu

Graf 8: Motivace pro investice do bezpec¢nostnich opatieni
Zdroj: ptelozeno z [20]
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Dal$i motivaci pro spolecnosti je ochrana dusevniho vlastnictvi, trznich tajemstvi
a dalSich aktiv, na tfetim mist¢ se nachazi zabezpeceni kontinuity c¢innosti

organizace [20].

1.4.3 Primérena bezpecnost

Investice a usili vlozené do bezpecnostnich opatieni spole¢nosti se musi odvijet od
hodnot aktiv spolenosti a mife moznych rizik - je tfeba stanovit tzv. , pfiméfenou

bezpecnost™.

Cena &

dopady rizik naklady na opatieni

akceptovalalne

naklady \h"\-__,_‘__
-

plimerena Berpeinost
Bezpacnst

Graf 9: Graf primérené bezpecnosti
Zdroj: [2]
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1.5 Technologie Data Loss Prevention

Kapitola ma za cil ramcové predstavit technologii DLP, a tak poskytnout vychozi

znalost pro praktickou ¢ast, ktera je vénovana vyhradné ochrané dat pomoci DLP feSeni.

1.5.1 DLP v kontextu bezpecnosti informaci v organizaci

S cilem ochrany integrity, dostupnosti a diveémosti dat jsou v organizacich vedle
administrativnich a fyzickych opatfeni uzivana 1 technickd opatfeni ve formé
implementaci riznych bezpecnostnich technologii [5]. Mezi né patii napf. autorizace a
autentizace pristupu uzivateld k aktivim IS/ICT, zalohovani dat, implementace firewallu,
vytvoreni demilitarizované zony v siti nebo napf. instalace antivirového softwaru na
koncovych stanicich. Kazda z téchto technologii informacni aktiva chrani pouze proti
ur¢itym typum hrozeb. [5; 7; 21]

DLP (Data Loss Prevention) systémy, které jsou predmétem této bakalarské prace,
se specializuji na ochranu proti internim hrozbam spojenych s unikem dat. Cilem DLP
systému je identifikovat, monitorovat a chranit diveérné informace pred neopravnénymi
aktivitami, na zakladé samotného obsahu dat, metadat nebo jejich kontextu v systému.
Tyto systémy tedy cili na ochranu divérnosti dat [7].

DLP systémy chrani pfed umyslnym i neamyslnym tnikem dat. U&innost ochrany
je dana vybérem feSeni, konfiguraci, nastavenim procest organizace a soucinnosti

s ostatnimi prvky infrastruktury.

DLP systémy jsou rozdélovany do 2 zakladnich kategorii: sitova DLP (network
DLP) a DLP koncovych bodi (tzv. host based DLP nebo také endpoint DLP). Pro

zajisténi maximalni ochrany se oba pfistupy casto kombinuji. [2]

1.5.2 Sitova DLP

Sitova DLP, ¢i tzv. network DLP, pfedstavuji sitova zafizeni v interni siti
organizace, ktera analyzuji prochazejici komunikaci (email, ftp, http, https) a vyhledavaji
transakce obsahujici klasifikované informace. Mohou také analyzovat data v ulozistich.

Zpravidla jsou umisténa v blizkosti perimetru sit&. Casto je nutné je kombinovat s proxy
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systémy - webovym proxy serverem nebo emailovym proxy agentem. Néktera reSeni
mohou byt ve formé softwarového modulu implementovana na bezpecnostni brany na
perimetru (firewally). Pocet sitovych DLP zafizeni v organizaci se odviji od jeji velikosti
a zvolené pfimérené ochrang, ale fadové se pohybuje v jednotkach kusa. [2; 22]
Sitova DLP jsou v pfipad€ vétSiny vyrobceu tradi¢né rozdélena do 3 funkénich

moduli:

e DLP Monitor - pro analyzu datovych tlozist,

e DLP Network - pro monitorovani sitové komunikace,

e DLP Prevent - v soucinnosti s proxy systémy pro povoleni ¢i blokaci

emailové nebo webové komunikace [22].

1.5.3 DLP koncovych bodu

DLP koncovych bodu, ¢i tzv. DLP endpoint, jsou systémy, které jsou v podobé
softwaru instalovany na koncovych stanicich (pocitacich, noteboocich, serverech apod.),
kde, podobné jako sitovd DLP, analyzuji aktivity a probihajici komunikaci (mezi
internimi skupinami uzivateld i komunikaci mezi internimi a externimi subjekty). DLP
koncovych bodii umoziiuji kontrolu pfistupu k prenosnym fyzickym zafizenim (externi
disky, CD, DVD, mobilni zafizeni) a zpravidla i Sifrovani (diskd nebo souborti a slozek).
Pocet spravovanych jednotek DLP endpoint se odviji od poctu chranénych koncovych
stanic. Radové jde o desitky, stovky aZ tisice stanic v zavislosti na velikosti organizace.

Jak zminéna Cisla napovidaji, efektivni centralizovana sprava je nutnosti. [2; 22]

1.5.4 Princip fungovani DLP

1.5.4.1 Bezpecnostni pravidla a klasifikace

Bezpecnostni pravidla - nastaveni DLP. Jde o bezpe¢nosti pravidla definujici, jak se ma
DLP chovat, kdyz kontroluje aktivity s daty (data prenasena emailem mimo sit, data
ulozena na sdileném ulozisti v siti, uzivatel na koncové stanici kopirujici soubor apod.).
Bezpecnostni pravidla jsou uplatiiovana na urcité klasifikace dat. [22; 9]

Klasifikace dat - skupina dat majici urCité vlastnosti a spoleCny stupefi a zpusob

ochrany [22].
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Klasifikovani - proces ud€lovani klasifikace [22].

1.5.4.2 Analyza dat - kontext a obsah

Data Loss Prevention uziva pro analyzu, a tak 1 jejich klasifikovani, dva zakladni
pfistupy - analyzu na zakladé obsahu a na zaklad¢é kontextu. Problematika miize byt
priblizena na zéklad¢ analogie dopisu. Obsah je samotny dopis a kontext je obalka,
informace na ni a prostfedi kolem. [22]

DLP na zakladé analyzy kontextu dat dokaze rozeznat velikost ¢i format
datového souboru, jeho odesilatele a prijemce, misto jeho ulozeni (napf. konkrétni slozka
na sdileném sitovém ulozisti) apod. DLP v se v tomto piipadé viibec nezabyva obsahem
dat.

Kontextova analyza napf. miZze brat v potaz:

e vlastnictvi souboru a opravnéni,

e zaSifrovani souboru,

e sitovy protokol pienasejici data,

e roli uzivatele a jeho zalenéni v ramci organizace (na zakladé integrace
s Active Directory),

e specifické webové sluzby,

¢ informace o USB disku (vyrobce nebo ¢islo modelu),

e aplikaci pracujici se souborem apod. [22]

Pfi analyze zalozené na samotném obsahu dat DLP vyuziva tzv. filecraking
metodu, jez umoziuje technologii Cist obsah souboru i pfes mnoho vrstev (napf.
analyzovat soubor typu Excel vlozeny do zazipovaného dokumentu typu Word). Mnoho
produktt na trhu s DLP podporuje kolem 300 typt soubord, analyzu vloZeného obsahu,
dvoubajtové znakové sady pro asijské jazyky Ci extrahovani prostého textu z neznamych
typt soubord. Nekteré nastroje mohou analyzovat Sifrovana data, pokud k jejich Sifrovani
byly uzity evidované podnikové Sifrovaci klice. [22]

Techniky analyzy obsahu jsou zalozeny napf. na:

e rozeznani specifickych vzora dat - napf. specificky format rodného Cisla,

Cisla platebni karty ¢i IBAN kodu,
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e vyhledavani klicovych slov,

e principu presného porovnavani dat (zejména s daty z databaze) - vhodné pro
strukturovana data,

e principu pfesného porovnavani soubord,

e porovnavani tzv. hasht (bezpe¢nostnich otiskt) dulezitych soubord,

e porovnavani ¢asti dokumentt (napf. typicky uvodni list, pati¢ka ¢i hlavicka
dokumentu, ¢i pfimo cely utajovany dokument) - vhodné pro ochranu
dusevniho vlastnictvi, vyrobnich plant apod.,

e statistickych metodach hledajicich podobnost dokumenta apod. [22].

1.5.43 Ochrana dat
Cilem DLP je chranit data skrz cely jejich zivotni cyklus - v ulozisti, pfi pohybu
v siti 1 na koncovych stanicich. V souvislosti s touto problematikou jsou pouzivany
nasledujici pojmy:
e data at rest - ulozena data,
e data in use - data, ktera jsou prave pouzivana,

e data in motion - data v pohybu, data prenaSena. [22]

Data at rest - ochranou je skenovani ulozist a identifikace citlivych dat. V pfipad¢, ze
urcita data na daném ulozisti nemaji byt ulozena, mohou byt pfesunuta do karantény ¢i

zasSifrovana. [22]

Data in use - ochrana pouzivanych dat je realizovana pomoci endpoint modula, které
monitoruji akce s daty, jez uzivatelé provadéji [22].

Data in motion - ochranou dat v pohybu je monitoring, ptipadné filtrace, sitového
provozu skrz specifické komunikacni kanaly (zejména emailova ¢i webova

komunikace) [22]. Ramcové mize byt provadéna diky network i endpoint modulu.
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2 ANALYZA SOUCASNEHO STAVU

Kapitola ma za ukol predstavit investujici organizaci, jejimz cilem je zavést DLP
feSeni. Kapitola pokryva popis fungovani organizace, postupu prace s daty, vystupu
analyz vybranych oblasti a pozadavkl na vysledné reseni.

Vzhledem k povaze bakalafské prace si investor nepieje byt identifikovan ani
jmenovan. Z toho divodu bude spole¢nost investora oznacovana pouze jako ,,organizace™
& ,,spole¢nost”. Udaje, které by mohly vést k identifikaci organizace nebudou zminé&ny,

popt. budou zobecnény ¢i jinak anonymizovany.

2.1 Zakladni informace o investorovi a predmét podnikani

Investorem je mensi spolecnost podnikajici v oblasti spravy ICT feSeni na poli
B2B. Pravni formou spole¢nosti je spolecnost s ruenim omezenym. Spolecnost sidli
v Cechach, ale podnika na celém uzemi Ceské republiky.

Spolecnost se v oblasti ICT feSeni zabyva analyzami ICT prosttedi, konzultacemi,
navrhy, implementaci a spravou feseni ICT infrastruktury, pokryvajici hardwarové i
softwarové prvky, véetné prodeje a nasledné podpory. Kromé standardnich servisnich
sluzeb nabizi 1 sluzbu vzdaleného dohledu ICT infrastruktury. V portfoliu organizace
nejdeme produkty mnoha vyrobct jako napi. Microsoft, Symantec, Cisco, GFI nebo
Fortinet.

Zakazniky spoleCnosti jsou organizace spadajici do kategorii malych, stfednich i
velkych podnikt. Spole¢nost poskytuje sluzby organizacim v oblasti statni a vefejné
spravy, skolstvi 1 soukromého sektoru. Nékteti zakaznici spadaji do kategorie kritické a
vyznamné infrastruktury, proto je pro spolecnost samotnou informacni a kyberneticka
bezpecnost prioritou, coz v minulosti vedlo i k implementaci ISMS dle fady norem
27 000. Organizace sama nespada pod pusobnost zakona o kybernetické bezpecnosti
(ZKB). Zakaznici, na které spada pusobnost ZKB, si soulad se zakonem zajistuji vedle
splnéni pozadavki ze své strany i nastavenim pravidel vic¢i dodavatelim. Jednim

z takovych pravidel mize byt napt. podminka zavedeného ISMS v organizaci dodavatele.
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2.2 Organizacni struktura spolecnosti

Generalni feditelka

Asistentka feditelky

Ekonomicky Feditel Obchodni feditel ’— Technicky feditel —‘

L , Vedouci systémové
Ekonomické a , P Vedouci ICT
persondlni oddéleni Obchodni oddéleni podpory

Komunikaéni

. Systémova podpora
technologie o Fenly

Obrazek 2: Organizacni struktura spolecnosti
Zdroj: vlastni zpracovani

Organizacni struktura se promita i do fizeni Active Directory. Nasledujici seznam

uvadi rozfazeni roli do skupin AD.

e mng - generalni feditelka a jeji asistentka, ekonomicky, obchodni a technicky
feditel

e hr - vSichni zaméstnanci ekonomického a personalniho oddéleni

e obchod - vSichni zaméstnanci obchodniho oddéleni

e tech - vSichni zaméstnanci technického oddéleni

e admin - vybrani zaméstnanci technického oddéleni majici 1 ucet s opravnénim

administratora.

2.3 Pozadavky investora

Organizace by rada zvySila bezpeCnost prace s daty v organizaci, zejména
s ohledem na data tykajici se ICT feSeni zakaznikii. Samotné procesy prace s daty,
spadajici do skupiny organizacnich opatieni, jsou jiz nastaveny. Organizace nyni planuje

implementaci DLP technologie, jako technického opatieni ochrany dat. DLP feSeni musi
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byt implementovano v souladu s ISMS. Investor sam presné¢ nezformuloval pozadavky
na dané DLP feSeni, pouze ma predstavu, jaka data chce chranit. Konkrétni pozadavky
budou v soucinnosti s vedenim organizace zformulovany na zakladé vystupt analyzy

spoleCnosti.

2.4 Analyza vybranych dokumentu

Organizace v minulosti implementovala systém fizeni bezpecnosti informaci ISMS
dle CSN EN ISO 27001:2014 a systém managementu kvality dle CSN EN ISO
9001:2016, ke kterym byla vypracovana dokumentace. V ramci analyzy soucasného
stavu doSlo i kanalyze vybranych dokumenti ztéto dokumentace, zejména
Bezpec¢nostniho manualu uzivatele ICT, Bezpecnostniho manualu administratora ICT,

Prohléaseni o aplikovatelnosti a Prirucky kvality.

2.4.1 Rozsah ISMS

V organizaci je zavedeno ISMS v nasledujicim rozsahu:

e Poskytovani sluzeb v oblasti ICT.
e Sprava komunikacni infrastruktury.

e Sluzby a dodavky HW a SW.

Momentaln¢ ISMS nepokryva informace vedené v systému ucetnictvi, obchodni data
(fakturace, nabidky) a personalni data. Rozsah ISMS koresponduje s cilem organizace
chranit divéra data zakaznikd spojena s feSenim ICT. V ramci tohoto rozsahu jsou
popsany klicové procesy organizace, zpusoby prace s daty a dalsi dulezité skutecnosti,

jez jsou jednim z podkladii pro spravny vybér a konfiguraci DLP technologie.

2.4.2 Dilezité body ISMS

Cilem nasledujici Casti prace je na zakladé dokumentace ISMS popsat Casti
dokumentace a jejich body, které maji ndvaznost na implementaci DLP. V nasledujici

Casti tedy nebudou zminény okruhy jako napf. bezpecnost lidskych zdroju, fizeni
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kontinuity, fizeni fyzického pfistupu, pouzivani hesel ¢i dodrzovani zasad €istého stolu a
Cisté obrazovky pii opousteéni pracovisté apod. Zminéné a podobné okruhy jsou vzhledem
k informacni a kybernetické bezpeCnosti organizace velmi dulezité, ale nejsou piimo

relevantni pro feSeni problematiky implementace DLP.

2.42.1 Skoleni zaméstnanct

Zaméstnanci jsou dle ISMS pravidelné Skoleni v oblasti ISMS, obecného
povédomi o informacéni bezpecnosti a v ptipadé potieby i1 v nadvaznosti na nové projekty
¢i technologie. Novi zaméstnanci absolvuji tadu vstupnich Skoleni. V ramci

implementace DLP by méla prob&hnout série Skoleni (plo§né a pro administratory).

2.4.2.2 Pouzivani uzivatelskych jmen

V organizaci je pro piistup k pocitacim, IT sluzbam a k aplikacim vyzadovano
zadani individualnich uZzivatelskych ptihlaSovacich udaji v podobé uzivatelského jména
a hesla. Uzivatel odpovida za vSechny ukony ucinéné pod svym jedineCnym
prihlasovacim jménem. Uzivatelska jména jsou dle vzoru vygenerovana na zacatku
pracovniho pomé&ru daného zaméstnance a zaznamenavana spolu s hesly v AD (Active

Directory).

2.4.2.3 Pouzivani elektronické posty

Kazdy zaméstnanec mé zfizenou emailovou adresu dle vzoru
Jmeno.prijmeni @nazevorganizace.cz. Posilani pracovnich emailt je dovoleno pouze pies
tuto emailovou schranku. Pro pfistup do emailové schranky je uzivana vyhradné
desktopova aplikace Microsoft Outlook. Emaily, jejichz obsah je klasifikovan jako citlivy
nebo velmi citlivy, mohou byt dle bezpe¢nostnich smérnic posilany pouze v zaheslované
(ZIP soubor s heslem) nebo Sifrované podobé. VEétsi soubory nesmi byt posilany emailem

- pro jejich sdileni slouzi tlozist€ OneDrive.

2.4.2.4 Pouzivani internetu

V organizaci je zakazano ukladat i sdilet informace spolecnosti nebo jejich

zakaznik v prostifedi Internetu. Jedna se zejména o ulozisté typu Letecka Posta,
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Uschovna, Google Docs, Ulozto, Dropbox apod. Je povolené pouzivat internd schvalené
ulozisté OneDrive (SharePoint). Pokud je nezbytné nutné pouzit pro vymeénu dat
vefejnych sluzeb v Internetu, je nutné schvaleni ¢asové omezené vyjimky, kterou udéluje
garant Komunikacnich systému. Data ulozena na vefejnych uloZziStich musi byt
zabezpecena §ifrovanim nebo minimélné zaheslovana heslem, dle pravidle uvedenych
v Casti Pouzivani elektronické posty. Zaméstnanci nesmi vkladat do webovych formulaid,
aplikaci €1 podobnych sluzeb interni, citlivé nebo velmi citlivé informace (napt. pro
preklady v automatizovanych pfekladacich).

Zaméstnanci jsou obeznameni s tim, Ze jejich ¢innost na internetu muze byt

z bezpecnostnich divodl pribézné monitorovana.

2.4.2.5 Vzdaleny pristup
Pro vzdalené piipojeni firemnich pocitaci do sit€ spolecnosti je mozné vyuzit
pouze VPN piistup a to aplikaci schvalenou spolecnosti. Jiné vzdalené piistupy nejsou

technicky dovoleny na urovni firewallu.

2.4.2.6 Pouzivani prenosnych zarizeni

Vsichni zaméstnanci spoleCnosti vyuzivaji k praci pfenosné notebooky
s operacnim systémem Windows, zafazené do domény organizace. Déle jsou pouzivany
mobilni telefony a obcCasné tablety. VSechna zafizeni maji Sifrovand ulozi§té, pro
bezpecné ukladani dat. Dle bezpecnostnich smérnic musi byt notebook ptipojen do sité

minimalné jednou za 14 dni.

2427 Pouzivani tiskiren a kopirovacich zarizeni

V organizaci je umisténo nekolik sitovych tiskaren, které zameéstnanci mohou
k vykonu prace pouzivat. Dle bezpeCnostnich smérnic smi dochézet k tisku ¢i kopirovani
citlivych nebo velmi citlivych dokumentti jen na zafizenim umisténém v chranéném

prostoru. Vsechny sitové tiskarny tuto podminku spliiuji.
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2.4.2.8 Prenosna pamét'ova média

Na prenosna pamét'ova média, mezi které fadime USB flash disky, externi pevné
disky, CD, DVD, pamétové karty apod., zaméstnanci mohou data organizace ukladat, ale
za specifickych podminek. Pokud jsou ukladana data klasifikovana jako citliva ¢i velmi
citliva, mohou byt nahrana pouze §ifrované a musi byt oznacena popiskem. Je zakazano
pouzivat pamétova média z neznamych nebo nedtuveéryhodnych zdroji (napf. nalezené

USB flash disky, neznama CD/DVD, rozdavana pamétova média).

2.4.2.9 Klasifikace aktiv dle ISMS

Spolecnost chape, ze data jsou dulezitym aktivem spoleCnosti a v systému fizeni
bezpecnosti tak k této problematice pfistupuje. Klasifikace informaci je dle internich
smérnic soucasti klasifikace aktiv. Aktiva klasifikuje Vlastnik aktiva dle tfi
bezpecnostnich atributi (divernosti, integrity a dostupnosti). Dle kritérii uvedenych
v tabulce nize (obecné klasifikacni schéma) urci klasifikacni stupeni (Nizky az Velmi
vysoky) pro kazdy z bezpeCnostnich atributi. Klasifikacni stuper je zaznamenan do
registru aktiv.

Tabulka 1: Klasifika¢ni stupné dle ISMS

Klasifika¢ni

stupen L

Aktiva, u kterych poruseni bezpecnostnich atributti (dostupnost,
Nizky integrita, duvérnost) mize vést v nejhorsich ptipadech pouze
k nevyznamnému (akceptovatelnému) negativnimu dopadu.

Aktiva, u kterych poruseni bezpecnostnich atributti maze vést k

Stredni » g . oy 1. .
Fedni postiehnutelnym dopadim, ale mtize byt snadno zvladnuto.

Aktiva, u kterych poruseni bezpecnostnich atributt muze vést
k vyraznym negativnim dusledkiim na procesy a aktivity organizace.

Vysoky

Aktiva, u kterych poruseni bezpecnostnich atributi mtze ohrozit
existenci spolecnosti.

Zdroj: vlastni zpracovani dle dokumentace organizace
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Z hlediska problematiky DLP je pro nas relevantni klasifikace aktiv v aspektu
divérnosti. Vzhledem k obsahlosti této problematiky bude jejimu popsani vénovana

samostatna kapitola 2.5.1 Klasifikace dat.

Vlastnikem aktiva je osoba s manazerskou odpoveédnosti za pfistup k informaci.
Vlastnik aktiva je uveden v Registru aktiv. Mezi jeho odpovédnosti a pravomoci dle

internich dokumentt patfi:

e Identifikovat a dokumentovat informace nezbytné pro fungovani firemnich

procesul.
e Urcit u kazdé informace jeji hodnotu na zakladé pozadavka spolecCnosti.

e Kiasifikovat informaci podle tii bezpeCnostnich atributd (diveérnost, integrita a
dostupnost), a provéfit splnéni bezpeCnostnich pozadavki spojené s danym
klasifikovanym aktivem.

U nestrukturovanych a semistrukturovanych dat (napt. dokumenti MS Word, Excel)

je za Vlastnika informace povazovan ten, kdo dokument vytvofil, pokud nejsou

stanoveny jiné pozadavky na vlastnictvi.

Zamegstnanci jsou si védomi, ze smi pouzivat pouze takové zdroje informaci (vCetné
vykazu a listinnych dokumenti), k jejichz pouzivani jsou opravnéni nebo k nimz maji
opravnény piistup. Museji dodrzovat zasady stanovené vlastnikem aktiva a bez jeho
souhlasu nesmégji sdélovat informace ¢i predavat aktiva tfetim osobam mimo spolecnost,

pokud to neumoziuje klasifikace aktiva.

2.5 Prace s daty v organizaci

V organizaci existuje systém klasifikace informaci, jez je soucasti systému
klasifikace aktiv. Vice o klasifikaci aktiv v organizaci lze najit v kapitole
2.4.2.9 Klasifikace aktiv dle ISMS. V nasledujici kapitole je popsana klasifikace dat

z hlediska divérnosti a z toho vyplyvajici pravidla prace s nimi.
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2.5.1 Klasifikace dat

Data jsou vzhledem k aspektu divérnosti informaci, které nesou, rozdélena do

ctyfech skupin (Nizky, Stfedni, Vysoky, Velmi vysoky klasifikacni stupen). Kazdy ze

stupritl nese nazev klasifikace, pod kterym jsou data nesouci dané informace v organizaci

oznacovana. Tento vztah je znazornén na tabulce nize.

Tabulka 2: Klasifikace dat v organizaci z aspektu divérnosti

Informace, jejichz zptistupnéni
neopravnénym osobam by mohlo
ohrozit existenci spoleCnosti.

Zdroj: dokumentace organizace

Klasifikaéni
. . stupen pro o
Nazev Popis a tr?bu tp Priklad
L»Duvérnost*
Veiejné Informace urcf:ené ke zvefe]: néni Informacni letaky,
: (napf. marketingové materialy, Nizké text na webovych
Public tiskové zpravy, prohlaseni). strankéch apod.
Interni Informace vytvorené pro vnitini o Interni a ucetni
Internal pouziti v ramei b&zné obchodni | Nizke nebo dokumenty
¢innosti, jejichz zvefejnéni spolecnosti,
neopravnénym osobam by obchodni nabidky,
nemelo zadny nebo omezeny ekonomicka data
negativni dopad (napf. pracovni | Stfedni apod.
pokyny, informace jinak bézné
pfistupné na intranetu).
Informace, jejichz zptistupnéni Osobni udaje,
Citlive neopravnénym osobam by mohlo | o 4 o zédkaznicka data
Confidental | mit vyznamny negativni dopad ysoxe apod.
na spolecnost.

Citliva zakaznicka
data, pfistupové
udaje, popis feSeni
ICT v prostredi
zakaznika.

O urceni stupné utajeni informace typu listinny dokument, nebo elektronicky

dokument (napt. MS Word, Excel, email) rozhoduje v organizaci autor dokumentu nebo

zameéstnanec, ktery jej pfijal jako prvni.
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2.5.2 Pravidla pro praci s daty s ohledem na klasifikaci

Pravidla pro praci s daty v organizaci v zavislosti na klasifikaci jsou popsana
v tabulkach nasledujicich podkapitol. Pravidla jsou rozdélena do dvou skupin - vSeobecna

pravidla a pravidla prace s daty mimo organizaci.

2.5.2.1 Vseobecna pravidla prace s daty

V nasledujici ¢asti jsou popsana pravidla, které zameéstnanci organizace pii praci
s daty musi v§eobecné dodrzovat. Pravidla se tykaji zejména vykonu prace na pracovisti.
Pravidla jsou zaznamenana v tabulkach dle jednotlivych ¢innosti. Kazda ¢innost podléha
riznym pravidlim v zavislosti na klasifikaci dat, s kterymi dana ¢innost souvisi. V levém
sloupci jsou uvedeny v organizaci pouzivané klasifikace. V pravém sloupci jsou uvedena

pravidla. Dana ¢innost je jmenovana vzdy vpravo nahofte.

Tabulka 3: Pravidla price s daty - oznacovini dokumenti

Klasifikace Oznacovani dokumentu

Verejné

Autorem oznaceny ,,ORG INTERNI*“*

MS Office dokumenty - na Givodni strance

Emaily - oznaceni v pfedmétu emailu

Na prenosném médiu (CD, USB, ...)

Listinné dokumenty - na tivodni strance dokumentu/slozky

Interni

Autorem oznaceny ,,ORG CITLIVE *

MS Office dokumenty - na Givodni strance

Emaily - oznaceni v pfedmétu emailu

Na ptenosném médiu (CD, USB, ...)

Listinné dokumenty - na tivodni strance dokumentu/slozky
Informacni systém - upozornéni pii piihlaseni

Citlivé

Autorem oznaleny ,,ORG VELMI CITLIVE“*

MS Office dokumenty - na Givodni strance

Emaily - oznaceni v pfedmétu emailu

Na prenosném médiu (CD, USB, ...)

Listinné dokumenty - na tivodni strance dokumentu/slozky
Informacni systém - upozornéni pii piihlaseni
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Dokumenty tykajici se ICT zakaznikd navic musi obsahovat v zahlavi
signaturu (popf. jejich kombinaci) urcujici typ dokumentu dle
nasledujicich specifik:

71 - dokumenty obecné analyzy prostfedi zakaznika

ZK - informace o konfiguraci feSeni

ZP - obsahujici pristupové udaje

ZL - obsahuje logy z prostfedi zakaznika

Zdroj: vlastni zpracovani na zaklad¢€ dat z dokumentace organizace

* ORG zastupuje zkratku ndzvu organizace (anonymizovano)

Tabulka 4: Pravidla price s daty - opakovana Kklasifikace dokumenti

Klasifikace Opakovana klasifikace dokumentu
Verejné Vlastnik udrzuje aktualni klasifikaci
Interni Vlastnik udrzuje aktualni klasifikaci
Citlivé Vlastnik aktiva
Min. lkrat rocné

Vlastnik aktiva
Min. 1krat ro¢né

Zdroj: vlastni zpracovani na zdklad¢ dat z dokumentace organizace

Tabulka 5: Pravidla prace s daty - Sifeni v ramci organizace

Klasifikace Sifeni v ramci organizace
Verejné Zadné pozadavky

Interni Zadné pozadavky

Citlivé Schvaleni garantem aktiva

Distribu¢ni seznam
Schvéleni garantem aktiva

Zdroj: vlastni zpracovani na zdklad¢ dat z dokumentace organizace

Tabulka 6: Pravidla price s daty - fyzické ulozeni

Klasifikace Ulozeni fyzickych dokumer;:tli’; 211 l;))j:;;losnych médii s daty (USB,
Verejné Zadné pozadavky

Interni Zadné pozadavky

Citlivé Pfi opusténi mistnosti uzamcené (stul, skfinika, cela mistnost apod.)

Pfi opusténi mistnosti uzamcené (stil, skiiika, trezor, cela mistnost)

Zdroj: vlastni zpracovani na zaklad¢€ dat z dokumentace organizace
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Tabulka 7: Pravidla price s daty - uloZeni elektronickych dokumentu

Klasifikace Ulozeni elektronickych dokumenti
Verejné Zadné pozadavky

Interni Zadné pozadavky

Citlivé Sifrované nebo omezeny piistup k zaloham

_ Sifrované nebo omezeny piistup k zdloham

Zdroj: vlastni zpracovani na zaklad¢€ dat z dokumentace organizace

Tabulka 8: Pravidla price s daty - zilohovani

Klasifikace Zalohovani
Verejné Zadné pozadavky

Interni Zadné pozadavky

Citlivé Sifrované nebo omezeny piistup k zaloham

_ Sifrované nebo omezeny piistup k zdloham

Zdroj: vlastni zpracovani na zaklad¢€ dat z dokumentace organizace

Tabulka 9: Pravidla prace s daty - smazani el. dat

Klasifikace Smazani elektronickych dat
Verejné Zadné pozadavky
Interni Zadné pozadavky
Citlivé Bezpecné smazani

Zdroj: vlastni zpracovani na zdklad¢ dat z dokumentace organizace

Tabulka 10; Pravidla price s daty - tisk, kopirovani, skenovani

Klasifikace Tisk, kopirovani, skenovani
Verejné Zadné pozadavky
Interni Zadné pozadavky
L Tisk v uzavienych prostorach - kancelar
Citlivé e Y w1 e
Dokument okamzité bezpecné ulozit

Tisk v uzavfenych prostorach - kancelat
Dokument okamzit¢ bezpe¢né ulozit

Zdroj: vlastni zpracovani na zaklad¢ dat z dokumentace organizace
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2.5.2.2 Pravidla prace s daty mimo organizaci

V nasledujici Casti jsou popsana pravidla, které zaméstnanci spolecnosti pii praci
s daty mimo organizaci musi dodrzovat. Pravidla jsou zaznamenana v tabulkach dle
jednotlivych Cinnosti. Kazda ¢innost podléha riznym pravidlim v zavislosti na
klasifikaci dat, s kterymi dana ¢innost souvisi. V levém sloupci jsou uvedeny v organizaci

pouzivané klasifikace. V pravém sloupci jsou uvedena pravidla. Dana cinnost je

jmenovana vzdy vpravo nahofte.

Tabulka 11: Pravidla prace s daty - Sifeni mimo organizaci

Klasifikace SiFeni informace mimo organizaci
Verejné Zadné pozadavky
Interni Pouze k pracovnim t¢elim
NDA (dohoda o ml¢enlivosti)
Citlivé Distribucni seznam
Schvaleni vedoucim zaméstnancem

NDA (dohoda o ml¢enlivosti)
Distribu¢ni seznam
Schvaleni vlastnikem informace a vedoucim zameéstnancem

Zdroj: vlastni zpracovani na zaklad¢ dat z dokumentace organizace

Tabulka 12; Pravidla prace s daty - pfenosna média

Klasifikace Pirenosna média
Verejné Zadné pozadavky

Interni Zadné pozadavky

Citlivé Sifrovana

Sifrovana

Zdroj: vlastni zpracovani na zaklad¢€ dat z dokumentace organizace

Tabulka 13: Pravidla praice s daty - predavini mimo organizaci

Klasifikace Predavani mimo organizaci

Verejné Zadné pozadavky

Interni Zadné pozadavky

Citlivé Bezpecny zptsob (osobni predani, kuryr, zapeceténé apod.)

Bezpecny zplsob (osobni predani, kuryr, zapeceténé apod.)

Zdroj: vlastni zpracovani na zaklad¢ dat z dokumentace organizace
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Tabulka 14; Pravidla price s daty - emailovd komunikace

Klasifikace Emailova komunikace
Verejné Zadné pozadavky
Interni Zakaz zasilani pfes osobni (nefiremni) emaily
e, Sifrovany obsah
Citlivé , DU , , )
Zakaz zasilani pfes osobni (nefiremni) emaily

Sifrovany obsah
Zakaz zasilani pfes osobni (nefiremni) emaily

Zdroj: vlastni zpracovani na zaklad¢ dat z dokumentace organizace

Tabulka 15: Pravidla price s daty - Instant Messaging

Klasifikace Instant Messaging komunikace
Verejné Zadné pozadavky

Interni Pouze k pracovnim ucelim

Citlivé Pouze schvalenymi nastroji

Zakaz komunikace

Zdroj: vlastni zpracovani na zaklad¢ dat z dokumentace organizace

Tabulka 16: Pravidla prace s daty - pouzivani Glozist

Klasifikace Pouzivani sdilenych internetovych ulozist’ (uloz.to, dropbox.com,)
Verejné Zadné pozadavky

Interni Pouze schvalené sluzby - firemni SharePoint, OneDrive

Citlivé Pouze schvalené sluzby - firemni SharePoint, OneDrive

Pouze schvalené sluzby - firemni SharePoint, OneDrive

Zdroj: vlastni zpracovani na zaklad¢ dat z dokumentace organizace

2.6 Popis soucasné komunikacni infrastruktury

Obsah popisu komunikacni infrastruktury byl vybran, popt. zestrucnén, na zakladé

relevance k zaméteni bakalarské prace.

2.6.1 Sitova infrastruktura

Lokalni datova sit spolecnosti je tvofena pevnymi metalickymi datovymi rozvody

kategorie Cat.5E zakoncenymi

na patch-panelech v komunikaénich datovych
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rozvadéCich DRC1 a DRC?2, které jsou spolu se serverovymi rozvadéci umistény v hlavni
a vedlejsi serverovné, a dale bezdratovou WIFI siti zajiStujici pokryti prostor spole¢nosti
v pasmu 2,4GHz a SGHz dle standardi IEEE 802.11.

Lokalni datova sit je rozdélena na provozni a laboratorni sit. Provozni sit
zajistuje datovou komunikaci spolecnosti. Laboratorni sit’ slouzi pro testovani a ptipravu
zakaznickych feSeni. Ob¢ datové sité jsou dale rozsegmentovany do virtualnich LAN siti
(VLAN) a odpovidajicich IP podsiti.

Dulezitym prvkem infrastruktury spolecnosti je UTM (Unified Threat
Management) bezpecnostni brana, ktera zajistuje nasledujici funkcionality:

e smérovani provozu z/do internetu,

e NGFW - Next-Generation Firewall,

e IPS - Intrusion Prevention System (detekce anomalii sitového provozu),
o filtrovani webového provozu dle obsahu a kategorizace webu,

e VPN - zajisténi vzdaleného piistupu pro zaméstnance a dodavatelské organizace.

2.6.2 Serverova infrastruktura

Provozni serverovou infrastrukturu tvoii 4 fyzické servery v clusteru a sdilené
ulozisté sinternimi SSD disky s vyuzitim automatického tieringu pro optimalizaci
vykonu. Zalohovani se provadi na externi ulozist¢ NAS a SharePoint. V organizaci je
provozovana virtualizaéni platforma Hyper-V, na které bézi virtualni servery
s nasledujicimi rolemi:

e 2x domain controller - Active Directory, DNS, DHCP

e PO server - SQL databaze + ePolicy Orchestrator (Windows Server 2012)

o Certifikacni autorita

e DB server - SQL Server

e Proxy server

e Backup server

e Aplikacni server - ERP

e MGMT Server - Archivace posty, CCTV
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Na ePO serveru je nainstalovana platforma ePolicy Orchestrator, ktera slouzi ke
spravé Endpoint Security (dale jen ENS), produktu od firmy McAfee. ENS je anti-
malwarovy a antivirovy program pro firemni prostfedi, chranici mimo jiné pfed utoky
nultého dne. Pro potieby ePolicy Orchestratoru je na ePO serveru také SQL databaze

SOL_EPO.

2.6.3 Uzivatelské stanice

V organizaci se nyni aktivné vyuziva 52 notebookll s operacnim systémem
Windows 10 a 45 pracovnich mobilnich telefonid s operacnim systémem Android.
Tablety pro praci nejsou vyuzivany. Pevny disk vSech pocitacu je Sifrovan.

Na koncovych stanicich pracuji zameéstnanci, ktefi pro sviij vykon prace vyuzivaji
aplikaci Help Desk, produkty Microsoft Office a dalsi software pro spravu lokalnich ¢i
zakaznickych ICT feSeni. Mezi nejCastéji vyuzivané aplikace Microsoft Office patii
Outlook, primarné€ pro odesilani emailt, a Microsoft Word s Excelem pro tvorbu
pracovnich dokumentti. Zaméstnanci sdili dokumenty na firemni SharePoint a pouzivaji

také osobni OneDrive.
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3 VLASTNI NAVRHY RESENI

3.1 Souhrnny popis FeSeni

V ramci vlastniho feSeni doslo k navrhu ochrany dat v konkrétni organizaci pomoci
technologie DLP, vetné potiebnych kroki pro zahajeni implementace.

V prvni fazi byla provedena analyza a zvazeny vSechny jeji vystupy (stavajici
zabezpeceni, pozadavky a preference investora, bezpecnostni smérnice organizace, pocet
zaméstnancu apod.). Na zakladé vystuptu analyzy organizace a potieb investora byly
zformulovany pozadavky na DLP feSeni. Probéhla analyza nékolika DLP feSeni riznych
vyrobel, jejich porovnani i piiblizna kalkulace pfipadné implementace. Na zakladé
analyz bylo vybrano konkrétni DLP feSeni vhodné pravé pro danou organizaci. Nasledné
byl uréen rozsah budouci implementace i vybér konkrétni licence. V ramci praktické ¢asti
také doslo k vypracovani postupu implementace, ktery se sklada z klicovych cinnosti,
jejich popisu a délky trvani. Pro hladké fizeni projektu implementace byl vypracovan
harmonogram spolu s ¢asovou analyzou a RACI matici zodpovédnosti. Nasledné doslo
k samotnému navrhu nastaveni DLP v testovacim prostiedi a jeho vyladéni tak, aby

mohlo byt pouzito v ramci budouci realné implementace.

3.2 Formulace pozadavku na DLP reSeni

Investoriv pozadavek implementovat DLP technologii nedoprovazi konkrétni
zadani - specifikace vyrobce, rozsah implementace, zptsoby ochrany. Pozadavkem
organizace je, vedle monitorovani dat nesoucich osobni udaje, pouze zvySeni ochrany dat
zakaznikli diky DLP, jehoz implementace by méla byt provedena v souladu s ISMS.
Proto v prvni fadé musi dojit k formulaci pozadavk(i na dané DLP feSeni na zaklade
analyzy spolecnosti.

Pozadavky, které byly vramci praktického feSeni navrhnuty ve spolupraci

s odpoveédnymi osobami organizace, jsou uvedeny v nasledujicich podkapitolach.
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3.2.1

3.2.2

3.2.3

Obecné pozadavky

Moznost synchronizace DLP sudaji z Active Directory zachovavajici
kontejnerizaci a skupiny uzivatel pro nasledné nastavovani politik a vyjimek.
Podpora Digital Rights Management.

Pii potencialnim rozsifeni funkcionalit implementaci dalSich dil¢ich modult

moznost spravovat vSechny moduly z jedné konzole.

Pozadavky na klasifikace a definice

Moznost vytvaret vlastni klasifikacni stupné a pravidla pro udélovani téchto
klasifikaci.

Moznost ruéniho oklasifikovani dokumenta pfi jejich vzniku (zejména soubora
MS Office).

Moznost automatického oklasifikovani dat na zakladé€ ru¢né€ nastavenych pravidel
pro udélovani klasifikaci.

Pouziti vlastnich slovnikti kli¢ovych slov. Tyto slovniky budou slouzit pro
nastaveni pravidel pro klasifikovani. (napf. seznam zakazniki spoleCnosti,
seznam pouzivanych signatur oznacujici citlivé dokumenty apod.).

Moznost porovnani celych casti dokumentu a na zakladé toho pfifazeni
klasifikace danému dokumentu. (napf. dokument obsahujici specialni hlavicku,
ktera se pouziva u citlivych dokumentt).

Moznost tvorby vlastnich definic uzitych v bezpecnostnich pravidlech. (napf.
vydefinovani USB disku konkrétniho vyrobce, na ktery bude mozno ukladat
citliva data, ale na jiné USB disky ne)

Pozadavky na bezpe¢nostni pravidla

Moznost nastavovat vlastni bezpecnostni pravidla.
Moznost chranit tyto kanaly moznych unika dat:

o Emailova komunikace - Outlook.
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o

o

o

Data vkladana do webového rozhrani - napt. do textového pole psaného
emailu verejné emailové sluzby Google nebo prekladace otevieného v
prohlizeci.

Tzv. clipboard ochrana - ochrana kopirovani a vkladani v paméti pocitace
(typicky klavesové zkratky CTRL C + CTRL V).

Ochrana dat snimanych pomoci snimku obrazovky (tzv. screen capture).
Prenos na prenosna datova ulozisté (USB zafizeni, DVD apod.)

Vkladani na znama cloudova uloziste pres desktop aplikace.

e Moznost definovani bezpecnostnich pravidel pro kontejner zatizeni nebo skupinu

uzivatelu z AD.

e Moznost pfifazeni vyjimky pro konkrétni uzivatele nebo zatizeni.

e Pfi poruseni bezpecnostniho pravidla idedlné moznost zobrazeni edukacni zpravy

tykajici se daného poruseni.

e Moznost uzivatele vyzadat si od administratora pro danou akci, ktera neni

v souladu s bezpecnostni politikou, vyjimku.

e Bezpecnostni pravidla zustavaji aktivni i po odpojeni od sité organizace (napf.

notebooky u zameéstnancii doma nebo na pracovni ceste).

3.3 Vybeér konkrétniho reseni

Na zaklad€ zformulovanych pozadavki je tfeba vybrat konkrétniho vyrobce DLP

technologie, jehoz feSeni bude v organizaci implementovano. Postup vybéru je popsan

v nasledujicich kapitolach.

3.3.1 Moznosti vybéru - trh s DLP technologii

Na trhu s DLP feSenimi muzeme rozlisit nékolik hlavnich hra¢u. Na vrcholu tohoto

zebftiCku se léta drzi spoleCnosti Symantec, McAfee (dfive Intel Security) a Forcepoint,

jejichz DLP produkty ziskali za rok 2018 ocenéni Gartner Customers® Choice. Tito

vyrobci patii k vyrobctim tzv. enterprise feSeni, tedy feSeni urCenych zejména pro veétsi

firmy. Situace na trhu DLP vyrobct na zakladé Siroce uznavané analyzy Gartner je

znazornéna dale.
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Graf 10:Situace na trhu DLP
Zdroj: upraveno na zakladé¢ [23]

Produktova vykonnost je meétitko popisujici schopnost vyrobce dodat na trh
feSeni, jehoz funkcionality, vykon, vysledky 1 zdkaznicka podpora spliiuji ocekavani a
pozadavky zakaznika. Vyznamné zde figuruje kompletnost, vhodnost feSeni i
univerzalnost (integrace s dal§imi tfetimi stranami, podpora riznych opera¢nich systému
apod.) a jeho schopnost se vyvijet na zaklade potreb trhu. Na miru produktové vykonosti
analyzy Gartner ma vliv i aktualni obchodni (vztahy s distributory, prodejni kanaly) a
cenova politika spolu s marketingovou strategii. [23]

Uplnost vize je métitko popisujici jak komplexné a diikladné se vyrobce zamétuje
na inovace a splnéni budoucich pozadavka trhu - prichazejici regulace, nové hrozby,
trendy a potieby zakaznikd. PInéni vize se méfi nejen v oblasti samotného DLP produktu

a pridruzenych sluzeb, ale i v oblastech obchodniho modelu, prodeje a marketingu. [23]
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Po dohodé s investorem bylo na zakladé jeho prani rozhodnuto, ze pii vybéru DLP
feSeni budou zvazovany DLP feSeni od firem Symantec, McAfee (v analyze Gartner Intel
Security), Forcepoint a Digital Guardian, jez patfi mezi leadery na trhu. Do vybéru se
dale zaradi 1 vyrobce Sophos, ktery se zamétuje spiSe na mensi podniky a mohl by byt

v porovnani k ostatnim vyrobcim jednodussi a levnéjsi variantou.

3.3.2 Symantec

\/ Symantec

americka spoleCnost, zaméfujici se na vyvoj Obrizek 3: Logo Symantec
Zdroj: [26]

Na poli DLP feSeni je spoleCnost Symantec,

softwaru, absolutnim leaderem. Tato spolecnost vede
trh, transformuje ho a urcuje smér inovaci. Na trhu predstavuje latku, podle které jsou
ostatni feSeni srovnavana. Symantec DLP je povazovano za nejobsahlejsi, ale také
nejdrazsi DLP feSeni. Malé a stfedni podniky mohou mit problém s jeho komplexnosti a
spravou. [24]

Symantec DLP je feSeno Cisté na softwarové bazi. Obsahuje mnoho komponent, jez
se daji zakoupit v ramci jedné zlevnéné licence nebo zvlast. Témét kazda komponenta
muize byt instalovana na Windows ¢i Red Hat Enterprise Linux, a to jak na fyzicky ¢i
virtualni stroj. Symantec DLP je strukturovano do téchto komponent:

e Symantec DLP Enforce Console (konzole pro spravu feseni),
e Symantec DLP Cloud Services,

e Symantec DLP for Network,

e Symantec DLP for Network,

e Symantec DLP for Storage,

e Symantec DLP Sensitive Image Recognition,

e Symantec Information Centric Tagging,

e Symantec Information Centric Encryption,

e Symantec Information Centric Analytics,

e Symantec Information Centric Analytics. [25]
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Network Monitor vyuziva metodu Port Mirroring neboli tzv. SPAN (Switched Port
Analyzer) ¢1 RSPAN port (Remote Switched Port Analyzer), jez dokaze na dany port
preposilat komunikaci z celé sité. V blokaci webové a emailové komunikace Symantec
DLP vyuziva existujici emailovou infrastrukturu organizace a proxy systémy [24].
Velkou vyhodou Symantec DLP je, ze v ramci DLP feSeni zahrnuje také Data Insight,

produkt spolecnosti Veritas, specializujici se na bezpecnost nestrukturovanych dat [23].

Cena feSeni se odviji od poctu licenci a jejich rozsahu. Symantec je softwarové
feSeni, ale pro implementaci je tfeba pocitat i s naklady na hardware, jez feSeni vyuziva
a s dal§imi nutnymi tpravami ICT prostfedi. Vyrobce neposkytuje zkuSebni verzi. [25]

Implementace Symantec DLP je velmi rozsahla a nakladna. Jednotlivé komponenty
musi byt zvlast’ instalovany a konfigurovany. Je vhodné spiSe pro velké firmy, které pred

nizs§imi naklady upfednostni velmi rozsahlé a spolehlivé feSeni. [23; 24]

3.3.3 Forcepoint F F o R c E p OI N T

Zaklady pro tuto americkou spole¢nost Obrizek 4: Logo Forcepoint
vznikaly vroce 2015 sloucenim podnikd Zdroy: [27]
Raytheon and Vista Equity Partners. Doslo ke slouceni portfolii t€chto dvou spolecnosti
(produktova fada Websense a linii bezpecnostnich produkti Raytheon Cyber Products).
O rok pozd¢ji spolecnost koupila 2 produktové linie Intel Security (firewally Stonesoft a
Sidewinder) a vstoupila na trh oficialné jako Forcepoint. V roce 2017 spolecnost ziskala
Skyfence CASB a RedOwl, vyrobce stojici za produkty bezpecnostni analyzy. Raytheon

nyni vlastni vétsinu spolecnosti. Forcepoint nabizi kromé DLP i firewally nové generace,

ochranu webové a emailové komunikace, bezpecnost cloudovych feSeni ad. [25; 24]

Forcepoint DLP obsahuje tyto komponenty, jez mohou fungovat zvlast ¢i se

implementovat dohromady:

e Forcepoint DLP Endpoint (ochrana dat na koncovych stanicich operacnich
systémit Windows, Mac OS i Linux),

e Forcepoint DLP Cloud Applications (rozsifeni platnosti bezpecnostnich pravidel
i do cloudovych aplikaci - Microsoft Office 365, Google G Suite, Box,

ServiceNow a Salesforce),
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e Forcepoint DLP Network (monitoruje data posilana ze sité organizace a uplatiuje
na né nakonfigurovana bezpecnostni pravidla, funkce OCR),
e Forcepoint DLP Discover (skenuje data na serverech, v databazich a postovnich

serverech, spolucinnost s podporovanymi tietimi stranami - SharePoint apod.,
funkce OCR) [25].

Podporuje ochranu strukturovanych i nestrukturovanych dat, OCR (Optical Character
Recognition), ochranu dat skrze tisk, email, cloudové aplikace a pfenosnd media. Sitové
i endpoint moduly lze spravovat skrz jednu konzoli. ReSeni DLP Forcepoint je
povazovano za feSeni, které 1ze pomérné levné implementovat, jednoduse konfigurovat a
dlouhodobé spravovat. Pfedstavuje velmi pifimocary pfistup k ochrané dat vhodny 1 pro

menSi organizace. Vyrobce poskytuje zkuSebni verzi. [23; 25; 24]

3.34 Digital Guardian W

Digital Guardian, oficialné Verdasys, je DIGITALGUARDIAN
americka spole¢nost zamé&fujici se od svého vzniku Obrizeks: Ii(:lgo'I)[iég;;al Guardian
roj:

vroce 2003 na vyvoj bezpeCnostni platformy pro
ochranu dat. SpoleCnost se vyznacuje silnym porozuménim trhu, samotné bezpecnostni

technologie, coz vede k adekvatnim inovacim produktu a posileni pozice leadera. [25; 24]

Z technického hlediska se Digital Guardian DLP (dale jen DG DLP) ve svém
pojeti lisi od tradi¢niho pojeti DLP leadery trhu, ktefi rozde€luji hlavni komponenty do 3

skupin: Network (data in motion), Discovery (data at rest) a Endpoint (data in use).

Zakladem DG DLP je agent koncovych stanic pracujici na daném stroji pfimo na

f ) urovni jadra (tzv. DG Agent - DGA). Agenti na
Aplikace koncovych stanicich komunikuji s fidicim

: t : serverem Vv siti. Soucinnost agenta s operacnim
Jadro systémem piimo na Urovni jadra poskytuje feSeni

e
\

komplexni prehled a kontrolu nad aktivitami ve

J

Y Y Y
Procesor| | Pamét | |Zarizeni

. >

stroji. Tento pfistup muaze pfinést potencialni

problémy v kompatibilit¢ dalSich aplikaci

i i ] s operaénim systémem, které jsou ale ze
Obrizek 6: Jidro v kontextu systému P y ’ ]

Zdroj: [29]
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zkusenosti zakaznikli Gartner vyvazeny benefity DG Agenta. [24]

Po koupi spolecnosti Code Green Networks v roce 2015 organizace rozsifila své
feSeni i 0 moduly network a dicovery. I po pfidani modula zistava endpoint DG Agent
jadrem feSeni. [24]

DG DLP je vhodnym feSenim pro organizace, které kladou velmi silny diraz na
presné dodrzovani regulacnich pravidel, specificky ve zdravotnictvi nebo finan¢nim
sektoru. Produkt je také vhodny pro organizace zameétujici se na ochranu dusevniho
vlastnictvi. Velkou vyhodou také muze byt schopnost DG DLP spravovat zafizeni
s Windows, Mac OS i Linux opera¢nimi systémy. Digital Guardian nabizi zkuSebni verzi

zdarma. [23; 25; 24]

3.3.5 McAfee U MC A fee

Spolecnost ~ McAfee, LLC. byla
zalozena roku 1987 Johnem McAfeem, Obrazek 7: Logo McAfee
Zdroj: [30]
pocitaCovym programatorem. Pfifazuje se ji
prvenstvi za vytvoreni prvniho komercniho antivirového softwaru. Nyni nabizi Siroké

portfolio bezpecnostnich produktu. [25; 24]

Na trh s DLP feSenim vstoupila v roce 2006 po akvizici s vyrobcem endpoint DLP
feSeni, spole¢nosti Onigma. O dva roky pozdéji doslo k ziskani spole¢nosti Reconnex,
tehdejsiho leadera v oblasti network DLP. V roce 2010 koupila spolecnost firma Intel.
Doslo ke zméné nazvu a spolecnost McAfee je od té doby znama jako Intel Security. Po
akvizici nedochazelo k dostate¢nému vyvoji McAfee DLP a produkt se na zebficku trhu
zacal propadat. V roce 2016 doslo k odd¢leni spole¢nosti Intel Security od spolecnosti
Intel ndkupem 51 % podilu spolecnosti TPG Capital. Spolecnost po oddé€leni dostala opét
své puvodni jméno a po personalni krizi se vyrazné€ orientuje na inovaci DLP produktu.
[25; 24]

McAfee DLP je ¢lenéno do nékolika komponent, které mtizeme rozdélit do dvou
skupin - host a network. Host moduly (Device Control a DLP Endpoint) jsou instalovany
pfimo na koncovych zafizenich a network moduly (DLP Discover, Prevent a Monitor) ve
formé appliance v siti. Nékteré moduly, podobné jako moduly Symantec DLP, funguji

v soucinnosti s proxy systémy. Moduly jsou spravovany ptes centralni konzoli ePolicy
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Orchestrator instalovanou na serveru v siti, kterou je mozné spravovat i1 dalsi produkty

McAfee. Je mozna pouze CasteCna implementace. [23]

Velkou vyhodou je Siroké portfolio spolecnosti, jez nabizi vzajemné provazani a
kompatibilitu jednotlivych feSeni, ktera 1ze navic spravovat pres jedinou konzoli (SIEM,
antivirova tfeSeni apod.). McAfee DLP integruje v ochrané¢ dat mnoho tfetich stran
(dopliiky do webovych prohlize¢t, kompatibilita s Sirokym spektrem cloudovych tlozist
synchronizace s Active Directory, sou¢innost s produkty Microsoft Office - Outlook,
Excel, Word apod.). Chrani strukturovana i nestrukturovana data skrz tisk, emailovou a
webovou komunikaci, zachycovani obrazovky, nahravani na cloudova ulozisté i prenosna
datova zatizeni. Podporuje OCR. [23; 25; 24]

Cena feseni se odviji od poctu licenci a jejich rozsahu. Finan¢ni naklady mohou byt
vysSi pfi plné implementaci ackoli na jejich snizeni se podili moznost instalace

komponent na virtualni stroje. Vyrobce nabizi zkuSebni verzi. [24; 25]

13 e SOPHOS

Sophos je evropska spolecnost zalozena Obrizek 8: Logo Sophos
vroce 1985 Peterem Lammerem a Janem Zdroi: 3]
Hruskou. Sophos se zaméfuje na vyvoj bezpecnostniho softwaru v oblasti ochrany
koncovych stanic, Sifrovani, sitové, emailové a mobilni bezpecnosti pro stiedni a velké
spoleCnosti. V portfoliu jsou 1 produkty fady pro domacnost. Sophos Endpoint ma nékteré

funkcionality DLP.
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3.3.7 Srovnani funkcionalit

Tabulka 17: Porovnini DLP feSeni

Digital Guardian - Threat

Funkcionalita: McAfee DLP ver. 11. 2 Aware Data Protection R puint Sy e Soph(?s
q DLP 8.6 15.5 Endpoint
Endpoint
Obecné pozadavky 100+%* 100+%*
synchronizace s Active Directory ANO ANO ANO ANO ANO
synch. s AD zachovavajici kontejnerizaci ANO NE ANO ANO ANO
synch. s AD zachovavajici groups ANO ANO ANO ANO ANO
.. . NE, podpora DRM s Microsoft

podpora Digital Rights Management ANO v plénu (2020) ANO ANO NE
sprava dalsich moduli (pokud jsou) z jedné konzole ANO ANO ANO ANO ANO
Pozadavky na klasifikace a definice
vytvafeni vlastnich klasifika¢nich stupiii a pravidel pro jejich udélovani ANO ANO ANO ANO ANO
moznost ru¢niho oklasifikovani soubori MS Office pfi jejich vzniku ANO NE NE NE NE
moznost automatického oklasifikovani dat na zaklad¢ ru¢né nastavenych pravidel . .
pro udélovéni klasifikaci ANO ANO Ize integrovat Ize integrovat ANO
pouziti vlastnich slovniku kliCovych slov pro nastaveni pravidel pro klasifikovani ANO ANO ANO ANO ANO
moznost porovnani celych ¢asti dokumentu (napf. hlavicky nebo paticky docx ANO ANO ANO ANO NE
dokumentu)
moznost tvorby vlastnich definic uzitych v bezpe¢nostnich pravidlech (napt.
vydefinovani USB disku konkrétniho vyrobce) ANO ANO ANO ANO NE
Pozadavky na bezpe¢nostni pravidla
moznost nastavovat vlastni bezpe¢nostni pravidla ANO ANO ANO ANO ANO
mj)znostb definovani bezpecnostnich pravidel pro kontejner zafizeni nebo skupinu ANO ANO ANO ANO ANO
uzivateli z AD
moznost delflns)vzlm vyjimky z bezpecnostnich pravidel pro skupinu uzivateli z AD ANO ANO ANO ANO ANO
nebo konkrétni uzivatele
pfi porusent be,zpecnostvmh,o pravidla idealn¢ moznost zobrazeni edukacni zpravy ANO ANO ANO ANO ANO, ale{ ne
tykajici se dané¢ho poruseni vlastni
moznost uzivatele vyzadat si od administratora pro danou akci, ktera neni v
souladu s bezpe¢nostnimi pravidly, vyjimku ANO ANO ANO ANO ANO
bezpecnostni pravidla zistavaji aktivni i po odpojeni od sit¢ organizace ANO ANO ANO ANO NE
Chranéné kanaly moznych tniku dat:
emailova komunikace - outlook ANO ANO ANO ANO ANO
webové rozhrani ANO ANO ANO ANO ANO
clipboard ochrana (ctrl v + ctrl ¢) ANO ANO ANO ANO NE
snimek obrazovky (screen capture) ANO ANO ANO ANO NE
pfenos na pfenosnd datova uloziste ANO ANO ANO ANO ANO
vkladani na znama cloudova uloziste pies desktop aplikace ANO ANO ANO ANO NE
Cena licence s podporou vyrobce (rok) 69 USD (101 USD - CDA) 66 USD* 553,- bez DPH | 3 494,- bez DPH 36 USD
Cena licence s podp. vyr. (prodlouzeni) 18 USD (22,27 USD - CDA) 63,96 USD* 553,- bez DPH | 3 494,- bez DPH 36 USD

Zdroj: vlastni zpracovani
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Vysvétlivky k tabulce:
* nejde o koncovou cenu feSeni - je jeSt€¢ nutné pocitat s naklady na databazovy systém
Oracle Standard Edition 2 for Data Loss Prevention (viz. ptiblizna kalkulace)

** minimalni objednavka poctu licenci je 100ks

Tabulka porovnava funkcionality a ceny licenci DLP koncovych stanic riznych

vyrobcu. Ceny jsou uvedeny v K¢, piipadné€ v USD.

3.3.8 Priblizna kalkulace

V nasledujici tabulce je uvedena pfiblizna pofizovaci cena jednotlivych feSeni
zahrnujici cenu licenci (bez DPH). Kalkulace neni vypoctem TCO (Total Cost of
Ownership) a nezahrnuje pofizeni pfipadného HW vybaveni, implementacni prace
technika ani cenu udrzby feSeni.

Tabulka 18: Financni porovn:ini DLP feSeni

cena ~
cena . pocet | cena celkem cena cena celkem
. licence . , , v
licence . .| licenci | v prvnim celkem pro vsechny
prodlouzeni .
(rok) ks roce 2. rok stanice (5 let)
(rok)
McAfee DLP | 1576 K& | 408 K¢& 60 94 560 K& |24 480 K& | 192 480 K¢&
Uil 146 100
Guardian 1508 K& | 1461 K& | 100%* | 150 800 K& . 735 200 K&
K¢
DLP
FD‘flcfpomt 553 K¢& 553 K& 60 33 180 K& |33 180 K& | 165900 K&
SIS 3494Ke | 3494Ke | 100%* | 525200Ke | 22297 | 2626 045 K
DLP K&
Sioplaos 824 K¢& 824 K¢ 60 49 440 K& | 49 440 K& | 247 200 K&
Endpoint

Zdroj: vlastni zpracovani
pozn. pro pievod cen v USD na CZK byl pouzit sménny kurz 22,884 K¢ za 1 USD

Do ceny feSeni Symantec je tfeba pocitat 1 kazdorocni naklady na databazovy
systém Oracle Standard Edition 2 for Data Loss Prevention v hodnoté 175 810 K¢ bez
DPH rocné.
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3.3.9 Konecny vybér reSeni

Doslo k porovnani funkcionalit jednotlivych feseni a jejich ceny. Nejlepsim
feSenim se z dlouhodobého hlediska pro organizaci jevi DLP Forcepoint (pétileté primé
naklady rovny 165 900 K¢) ¢i McAfee DLP (pétileté piimé naklady rovny 192 480 K¢&).
V organizaci se ale jiz pouziva Endpoint Security od McAfee s centralni spravou ePolicy
Orchestrator, jez umoziiuje spravovat i dalsi produkty, véetné McAfee DLP, z jediné
konzole. Tento fakt byl rozhodujici pfi vybéru feSeni. Rozdil ceny feSeni je
z dlouhodobého hlediska minimalni. Pfipadné persondlni i technické naklady spojené
s integraci nového systému Forcepoint by v dlouhodobém horizontu prevysily usporu za
pofizeni mnohonasobné. Z téchto divodi bylo rozhodnuto o implementaci McAfee DLP

verze 11.2.x, které je momentalné nejnovéjsi verzi McAfee DLP.

3.4 Vybér zpusobu spravy DLP

Pro efektivni spravu DLP feSeni je tfeba centralni management. Existuji dva
zéakladni pfistupy ke spravé McAfee DLP - cloudové feSeni a on premis feSeni. VSechny
produkty McAfee lze spravovat jedinou centralni spravou, coz je vyhodou pfi

implementaci dalSich bezpe¢nostnich technologii.

3.4.1 Cloudové reSeni spravy

DLP lze spravovat ptes centralni spravu v cloudu - MVISION. Server, na kterém
ePO konzole, bézi je mimo organizaci, stejn¢ tak na ném ulozena data. Logy DLP se

posilaji ze spolecnosti na server poskytovatele sluzby.

3.4.2 On premis FeSeni spravy

DLP lze také spravovat pres konzoli ePolicy Orchestrator, jez je nainstalovana
jako software na serveru (tzv. ePo serveru) pfimo v siti organizace - tzv. on premis feseni.

Vsechna data jsou ulozZena pfimo na serveru ve spolecnosti.
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3.4.3 Moznosti spravy McAfee DLP

Konzole ePolicy Orchestrator je pristupna pies webové rozhrani a umoziuje
komunikaci ptes https protokol (moznost vyuzit certifikat podepsany interni certifikacni
autoritou). Skrz konzoli je mozné spravovat vSechny komponenty DLP (endpoint i
network), nastavovat bezpeCnostni pravidla, instalovat software na koncova zafizeni,
prohlizet statistiky o systémech, uzivatelich a monitorovanych bezpecnostnich
udalostech, exportovat manazerské vystupy apod. Konzole nabizi v praxi velmi
vyuzivanou synchronizaci s adresafovymi sluzbami LDAP (naptf. Active Directory od
Microsoft), jez umoziiuje import databazi uzivateld a systémul, vCetné moznosti
zachovani kontejnerizace a skupin uzivateld. Lze tak definovat bezpecnostni pravidla pro
uzivatelské skupiny, konkrétni uzivatele i organizacni jednotky (nebo kombinaci vicero
parametri) definované v adresafové struktufe AD/LDAP. V samotném ePolicy
Orchestratoru lze také nastavovat opravnéni (pfistup k loglim, statistikam, spravée politik
apod.) na zaklad€ roli a uzivatelské identity v AD, a s podporou autentizace pomoci
klientskych certifikati. Konzole i samotné DLP jsou podporovany mnoha tretimi

stranami - integrace s cloudovymi datovymi ulozisti ¢i aplikacemi Office.

3.4.4 Konecny vybér zpusobu spravy

Po spole¢né konzultaci s investorem bylo zvoleno on-premis feSeni centralni
spravy. Rozhodujici byl fakt, ze organizace je jiz zvykla pouzivat konzoli ePolicy
Orchestrator, jimz spravuje produkt Endpoint Security. Toto feSeni je vyhovujici a
zabéhlé, a proto bylo rozhodnuto, ze nebude dochazet ke zméné piistupu. ePO server
organizace je vSak zastaraly, stejné tak, jako verze ePolicy Orchestratoru. V ramci
implementace tedy musi dojit k migraci na novy server a upgradu softwaru konzole na

novou verzi.
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3.5 Vybér rozsahu implementace

McAfee DLP ma nékolik komponent, z nichz kazdy poskytuje dalsi vrstvu

bezpecnosti dat a zastava v jejich ochrané jinou roli:

e Device contorol
e DLP Discover
e DLP Endpoint
e DLP Prevent

e DLP Monitor

Tabulka 19: Pfehled modulu McAfee DLP

Nazev Forma Hlavni ucel Typ dat
Kontrola pfipojenych zatizeni
Device Control | SW a prenosnych datovych alozi§t' | Data in use
ke koncovému zafizeni.
Nainstalovany Skenovani sitovych a
DLP Discover | SW na Windows | podporovanych cloudovych Data at rest
Server ulozist
Rizeni aktivit s daty na
. koncovych stanicich, Data in use,
DILE Hacpmit | S skenovani lokalniho tlozisté data at rest
na PC.
Virtualni systém
DLP Prevent (appliat}ce)‘vé. Kon‘trola, webové? anebo Datg in
SW v ramci emailové komunikace. motion
dodaného OS
V1rtug Ini systve m Monitoring sitové komunikace .
DPL Monitor | (3PPHance) V& | oy irp HTTP, FTP, LDAP, | DAin
SW v ramci motion
. Telnet, IRC, SMB...).
dodaného OS

Zdroj: vlastni zpracovani

3.5.1.1 Device Control

Device control (dale jen DC) kontroluje zafizeni pfipojena k danému koncovému
zafizeni a pfistup k nim. VétSinou jde o pfenosné USB disky nebo telefony, piipojené jak

fyzicky, tak i ptes Bluetooth. Pfipojena zafizeni mizeme na zakladé definici:

e bez omezeni povolit,
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blokovat,

nastavit moznost pouze pro cteni.

3.5.1.2 DLP Discover

DLP Discover skenuje data v lokalnich sitovych a podporovanych cloudovych

ulozistich, data klasifikuje, sbira jejich metadata a nasledné vytvari statistiky. Statistiky

jsou vytvareny na zaklad¢ analyz, kdy DLP Discover nabizi dva zakladni pohledy na data

v ulozistich:

z hlediska specifikace souboru (velikost soubort, typy soubord, datum
posledni prace se souborem),
z hlediska klasifikaci (jaké klasifikace jsou v ulozisti pfitomny a jaké je

jejich zastoupenti).

3.5.1.3 DLP Endpoint

DLP Endpoint pracuje pfimo na daném koncovém zafizeni, kde skenuje lokalni

souborovy systém a sleduje aktivity s daty. DLP Endpoint dané akce (jako napf. poslani

emailu s pfilohou nebo presun souboru s ucetnimi dokumenty na flash disk) mize na

zakladé klasifikaci:

ignorovat,

blokovat,

vytvorit zdznam o dané akci,

predmeét (data) akce pomoci spoluprace s vybranym Sifrovacim klicem
zaSifrovat.

atd.

3.5.1.4 DLP Prevent

Modul DLP Prevent je ve formé virtualni jednotky v¢. OS na bazi Linux na

fyzicky pfitomném serveru v siti organizace. Prochdzi webovou anebo emailovou

komunikaci, analyzuje ji a na zakladé bezpecnostnich pravidel rozhoduje, zda
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komunikaci povoli ¢i nikoli. Pracuje v sou¢innosti s poStovnim serverem (MTA server)

anebo webovym proxy serverem.

Modul dostava od MTA serveru pomoci SMTP protokolu (Simple Mail Transfer
Protocol) emailovou komunikaci. Pokud modul dany email na zaklad€ analyzy zablokuje,
odesilatel je o tom informovan a email nemuze byt poslan. Pokud je email modulem
schvalen, dojde k pfidani X-RCIS-Action hlavi¢ky a odeslani emailu zpét MTA serveru,
ktery se postara o jeho hladké odeslani adresatovi. MTA server musi podporovat funkci

analyzy hlavicek (header inspection) na zékladé které vynuti pozadovanou akci.

Kontrola webového provozu modulem DLP Prevent probiha obdobné. Modul
dostava od webového proxy serveru pomoci protokolu ICAP (Internet Content
Adaptation Protocol) webovou komunikaci jako nadfazena ICAP proxy. DLP Prevent
komunikaci analyzuje a na jejim zakladé posila proxy serveru pokyn, zda ma byt dana
komunikace uskute¢néna, ¢i zamitnuta. Timto zptisobem mohou byt analyzovany napf.
emaily posilané pfes webovy prohlize€ ¢i nahravané soubory do internetovych ulozist'.

Je mozné také analyzovat emaily posilané na mobilni zafizeni. Funkcionalita
ActiveSync Microsoft Exchange umoziiuje mobilnim aplikacim piimé pfipojeni
k Exchange serveru, a tak i posilani a pfijimani emailt. Protoze tato komunikace
nevyuziva SMTP protokol, jeji kontrola probiha na urovni AciveSync proxy a podporuje

standardni feSeni, napt. Mobilelron Mobile Device Management (MDM) serveru.

3.5.1.5 DLP Monitor

Modul DLP Prevent je ve formé appliance instalovan na virtualni jednotce na
fyzicky pfitomném serveru v siti organizace. Pomoci interni infrastruktury, za vyuziti
SPAN ¢i Mirror portti na switchich a nebo TAP zafizeni modul dostava kopie pakett
sitové komunikace, analyzuje je a vysledky analyzy odesila ePO serveru. Lze analyzovat
komunikaci vyuzivajici nasledujici protokoly: SMTP, HTTP, FTP, IMAP, POP3, LDAP,

Telnet, IRC, SMB. Za béznych okolnostni nedochazi k analyze Sifrované komunikace.

3.5.1.6 Soucinnost McAfee DLP komponent

Na nasledujicim obrazku je znazornéna soucinnost DLP komponent.

59



| «— —
DLP Endpoint MM - ik \

/
P /
@4-\ '// \\ \ ]/’B -
\ PC E N DLP Prevent ™ ;
[24/ PC ﬁ \\\ 2:\-’

/

’ ~ 4
I ' X / /
\ \ DLP ePOD /)

\ / rozsifeni /

o, P

e e — P b
-~
P Y I
”~ 4
4 /

/ / /

/ /

d - - v

= .
‘ P ~ _DLP Monitor
By

\ \ / N

\ : 7 J / i . \

\ DLPDiscover .~ » / — \

-~ e | I - - \
o !— ‘\ ‘_)]: /
- S 3 ”
B o e

Obrazek 9: Soucinnost McAfee DLP komponent
Zdroj: ptelozeno a piejato z [9]

3.5.1.7 Kalkulace moznych rozsahu implementace

Komponenty se navzajem dopliuji a dohromady poskytuji komplexni ochranu
proti uniku dat zpisobeného internimi faktory pii praci s daty. Nutné je ale také prihlizet
k mife pfiméfené bezpecnosti v zavislosti na rizicich a finan¢nich vydajich za opatieni.
McAfee momentalné nabizi moznosti licencovani dle tabulky nize.

Tabulka 20: Licencni balickyMcAfee DLP

Mc Afee Data Protection
licencni balicky
Produkty TDL CDA CDB

DLP Endpoint

Device Control

Drive Encryption - Sifrovani celych PC

File and Removable media Protection - Sifrovani souboru
Management of Native Encryption) - sprava Sifrovani*
DLP Monitor, DLP Prevent, DLP Discover - sitové feSeni

Zdroj: vlastni zpracovani

* centralni sprava pro Sifrovani typu BitLocker (Windows) nebo File Vault (Mac)

TDL - McAfee Total Protection for Data Loss Prevention Appliance Software
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CDA - McAfee Complete Data Protection Advanced
CDB - McAfee Complete Data Protection

Pfi vybéru licence byla zvazena nasledujici kalkulace, jez zahrnuje pfibliznou
nakupni cenu licenci bez DPH pro 60 koncovych stanic.

Tabulka 21: Priblizni kalkulace - porovnani DLP Endpoint a DLP CDA licence

cena < cena celkem
cena . pocet cena
. licence , cena celkem (5 let) pro
licence .. | nakoupenych , celkem .
prodlouzeni . , v prvnim roce vSechny
(rok) licenci ks 2. rok .
(rok) stanice
McAfee " . . " < | A . .
DLP CDA 2307Ke| 508 K¢ 60 138 420 K& |30 480 K¢ | 260 340 K¢
McAfee
DLP 1576 K¢ | 408 K¢ 60 94 560 K& |24 480 K¢ | 192 480 K¢
Endpoint

Zdroj: vlastni zpracovani

3.5.1.8 Zvoleny rozsah implementace

Na zakladé konzultace s investorem byl vybran licencni balicek CDA (McAfee
Complete Data Protection Advanced). Investor preferuje pouzivat DLP pouze na
koncovych stanicich (bez appliance sitového feseni), vitda moznost centralniho Sifrovani
diskti v podobé produktu Drive Encryption i moznost §ifrovani soubora diky File and
Removable media Protection. Pfedpoklada vyssi bezpecnost a Usporu Casu oproti
dosavadnimu feSeni, které neumoziuje centralni spravu Sifrovani. Zakladni soucasti
balicku je i produkt Device Control. Bylo dohodnuto, ze v ramci prvni faze dojde pouze
k implementaci DLP Endpoint a pfipadné konfiguraci moznych pravidel pro Device

Control.

3.6 Vytvoreni planu implementace

Pred vytvofenim planu pribéhu implementace DLP bylo nutné formulovat
pozadavky. Na zakladé téchto pozadavki bylo vybrano konkrétni DLP fesSeni (vyrobce)
a urCen jeho rozsah vhodny pro organizaci. Na zaklad€ rozsahu a znalosti konkrétniho
feSeni, znalosti organizace, jejich procesu a pozadavkl lze vypracovat podrobny plan

implementace.
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3.6.1 Klicové ¢innosti planu implementace

Klicové Ccinnosti implementace jsou rozdéleny do 9 okruhti a popsany

v nasledujici tabulce:

Tabulka 22; Kli¢ové ¢innosti implementace

Cinnost

1.

Ptiprava technického zazemi

1.1. kontrola pozadavkid v dokumentaci

1.2. formulace pozadavku na technické zazemi

1.3. alokace serverového prostoru a vytvoreni pristupt

Ptiprava ePolicyOrchestratoru

2.1. export politik ze staré ePo konzole

2.2. instalace ePO na novém serveru (nova SQL databaze* + instalace SW)

2.3. obnoveni nastaveni v nové verzi konzole dle ptivodniho nastaveni (import
politik, pfistup uzivatell, synchronizace s AD apod.)

2.4. komunikace klientskych stanic s novym serverem beze zmény nastaveni

Ptiprava hrubého navrhu politik

3.1. organizace poskytne vzorové soubory dat a pozadované slovniky
3.2. navrhnuti pravidel pro klasifikovani a formulace definic

3.3. navrhnuti bezpec¢nostnich politik

3.4. konzultace hrubého navrhu s organizaci

3.5. zapracovani namétu

3.6. vytvoreni finalni verze hrubého logického navrhu nastaveni

Testovaci prostiedi

4.1. alokace testovacich PC

4.2. instalace DLP na ePo server (DLP v repozitafi ePO)

4.3. vytvoreni specialniho testovaciho prostfedi komunikujiciho s ePo serverem, na
kterém bude testovano nastaveni dle dokumentace hrubého logického navrhu

4.4. nastaveni definic, klasifikaci a politik pro DLP

4.5. postupné uplatiiovani politik, testovani a jejich uprava

4.6. testovani politik se vzorovymi soubory a ptfipadna Uprava nastaveni

Skoleni administratort
5.1. zékladni proskoleni
5.2. detailni proskoleni (administratoti schopni DLP feSeni spravovat)
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6. Pilotni implementace
6.1. vybér uzivatelt zapojenych do pilotni instalace (realny + placebo vzorek)
6.2. skoleni uzivatelt
6.3. distribuce agentd a instalace DLP Endpoint na vybrané uzivatelské stanice
6.4. prubéh testovani a podpora uzivatelim
6.5. sbér zpétné vazby od testovaci skupiny zameéstnanct
6.6. analyza vysledku testovani dle logi DLP v ePO konzoli
6.7. vypracovani reportu o pilotni implementaci a pfiprava navrht na zlepseni
6.8. zhodnoceni testovani a rozhodnuti o dalSich pfipadnych zménach
6.9. uprava politik pro plnou implementaci

7. Plna implementace
7.1. distribuce DLP Endpoint na zbylé stanice
7.2. prabeh testovani a podpora uzivatelim
7.3. sbér zpétné vazby od zaméstnancu
7.4. analyza vysledku testovani dle logi DLP v ePO konzoli
7.5. zajisténi finalni vyhovujici verze politik (pfipadna tprava politik, otestovani)

8. Zpiisnéni politik
8.1. v urCenych piipadech zména reakce DLP ,, warning™ na , block*
8.2. testovani, podpora uzivatelim a feSeni tzv. false positive
8.3. finalizace a kontrola nastaveni

9. Ukonceni implementace
9.1. zhodnoceni implementace
9.2. ptedani DLP feSeni

Zdroj: vlastni zpracovani

Dodrzeni principti PDCA cyklu (Plan-Do-Control-React) je pro spravnou
implementaci DLP klicové. Plan implementace 1 jednotlivé klicové cinnosti musi tento
fakt respektovat. V ramci procesu implementace musi v nékolika cyklech dochazet ke
kontrole bezpecnostnich pravidel a jejich ptipadné upravé. I po skonceni projektu a
predani DLP feSeni do spravy organizace je tfeba neustale celé feSeni kontrolovat a
ptipadné upravovat dle pravé aktualni potfeby organizace. Jde o nikdy nekoncici proces

zlepSovani.

Souhrnna tabulka v nasledujici kapitole vychazi ze zminénych klicovych
¢innosti, ale obsahuje také dobu trvani jednotlivych oblasti ¢innosti a zakomponovanou

RACI matici pro jednodussi fizeni projektu implementace.
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3.6.2 Souhrnna tabulka projektu (s RACI matici)

IMPL = implementator ITA= administrator organizace VO = vedeni organizace ZRPI = zam¢&stnanci realni pilotni implementace ZPPI = zaméstnanci placebo pilotni implementace ZO = ostatni zaméstnanci

Tabulka 23: Souhrnna tabulka projektu implementace

D 2z Role (RACI matice)
. oba trvini
Cinnost Vystup Poznamka —
(dny) Oenaceni | oy, ITA VO ZRPI | ZPPI 7
cinnosti
. Priprava technického szizeml' ' Prostiedi pfipravené 1. Piiprava technického zazemi
1.1. kontrola poZadavkii v dokumentaci 2 dny pro migraci ePO 11 AR
1.2. formulace pozadavku na technické zazemi konzole na novy
1.3. alokace serverového prostoru a vytvofeni server a naslednou 12. AR !
pristupt implementaci DLP. 1.3 LC R A
. Priprava ePolicyOrchestratoru Priprav 2. Piiprava ePolicyOrchestratoru
. fiprava
2.1. export politik prostiedi
2.2. instalace ePO na novém serveru (nova SQL PIn¢ funk&ni ENS a 2.1. AR C
databaze* + instalace SW) 2 dny ePO, klienti bez
2.3. obnoveni nastaveni v nové verzi konzole dle problému 2.2 AR C
puvodniho nastaveni (import politik, piistup komunikujici s ePo
uzivatela, synchronizace s AD apod.) serverem. 2.3. AR C
2.4. komunikace klientskych stanic s novym
serverem beze zmény nastaveni 24. A R I I I
. PFiprava hrubého navrhu politik 3. Pfiprava hrubého navrhu politik
3.1. orgvamza}ce poskytfle vzorové soubory dat a Kompletni névrh 31 C R AR
pozadované slovniky . o
3.2. navrhnuti pravidel pro klasifikovani a 5 dni hrubé¢ho log1c'keho . 3.2. AR
formulace definic > dni nastaven]l Prlvprava ,
3.3. navrhnuti bezpecnostnich politik zpracované¢ho bezpecnpstmch 3.3. AR
3.4. konzultace hrubého ndvrhu s organizaci v dOKumem,u pravidel 34 AR R R
3.5. zapracovani naméti odsouhlasencho
3.6. vytvofeni finalni verze hrubého logického vedenim organizace. 35 AR !
navrhu nastaveni 3.6. AR C 1
. Testovaci prostiedi 4. Testovaci prostredi
4.1. alokace testovacich PC Vyhovujici verze
4.2. instalace DLP na ePo server (DLP v repozitafi politik pro ostry Nastaveni 4.1. I AR
ePO) provoz (¢aste¢nd bezpeénostnich
4.3. vytvofeni specialniho testovaciho prostiedi 5 dni pilotni implementace), | pravidel bez | 42 AR C
komunikujiciho s ePo serverem, na kterém zaloZenych na jejich aplikace
bude testovano nastaveni dle dokumentace funkcich ,,warning" a v provozu. 4.3. AR C
hrubého logického navrhu _monitor”.
4.4. nastaveni definic, klasifikaci a politik pro DLP 44. AR
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4.5. postupné uplattiovani politik, testovani a jejich 4.5. AR
uprava
4.6. testovani politik se vzorovymi soubory a 4.6. AR C C
ptipadnd uprava nastaveni
5. Skoleni administritori Administrétoti | 5. Skoleni administritori
5.1. zakladni proskoleni Administratofi rozumi | jsou postupné
5.2. detailni proskoleni (administratofi schopni DLP technologii a v n¢kolika 5.1. R R A
Y v . 4 dny . S
DLP feSeni spravovat) Jjsou schopni jeji kolech
samospravy. obeznameni | 55 R R A
s DLP fesenim
6. Pilotni implementace 6. Pilotni implementace
6.1. vybér uzivatelu zapojenych do pilotni
instalace (realny + placebo vzorek) 6.1. R CaA
6.2. élfolgni uzivatela . . 6.2. R R.A
6.3. distribuce agentu a instalace DLP Endpoint na
vybrané uzivatelské stanice 6.3. R, A 1 1
6.4. prub¢h testovani a podpora uzivatelam
6.5. sbér zpétné vazby od testovaci skupiny 10 dni 64. R, A R I
zaméstnancu y ,
6.6. analyza vysledki testovani dle logii DLP Vyhovujici verze Bezi):\(/:ircllciztm 65 R.A !
v ePO konzoli politik pro ostry vpp rovozu 6.6. R, A
6.7. vypracovani reportu o pilotni implementaci a provoz (plna pouze
piiprava navrhi na zlepseni implementace), monitoruji 2 6.7. R, A
6.8. zhodnoceni testovani a rozhodnuti o dalSich zalozenych na podavaji 6.8. R R.A
ptipadnych zménach funkcich ,, warning” a hldgeni ’
6.9. tprava politik pro plnou implementaci monitor". ’ 6.9. R, A I
7. Plni implementace 7. PInd implementace
7.1. distribuce DLP Endpoint na zbyl¢ stanice 71 R A I I
7.2. prubéh testovani a podpora uZivatelim - ’
7.3. sbér zpétné vazby od zaméstnancu i 7.2. R, A R
7.4. analyza vysledki testovani dle logti DLP 10 dni 73 R A 1
v ePO konzoli - ’
7.5. zajisténi finlni vyhovujici verze politik 7.4. R.A
(ptipadna uprava politik, otestovani) 75. R A C C
8. Zpiisnéni bezpecnostnich pravidel Bezpecnostni | 8. ZpFisnéni bezpecnostnich pravidel
8.1. v urCenych pfipadech zména reakce DLP pravidla
~warning"“ na ,.block" , N . blokuji 8.1 R, A I
8.2. testovani, podpora uzivatelum a feSeni tzv. 10 dni PIné funkéni DLP. it i
- podp monitoryjta | g3, R, A R I
false positive podavaji
8.3. finalizace a kontrola nastaveni hlaseni. 8.3. R, A I I
9. Ukonceni implementace 9.Ukonceni implementace
g ; ;?:;;;%?;?egfﬁemace 2 dny Ukonceni projektu. 9.1. R R, A
9.2. RA R R

Zdroj: vlastni zpracovani
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3.6.3 Casova analyza implementace

V ramci predprojektové Casti projektu implementace DLP doslo k ¢asové analyze

projektu. Byl vypracovan Ganttiv diagram.

Nazev ulohy Trvani | Zalatek Dokonceni

Zahajeni implementace 0dni Po01.07.19 Po01.07.19

1. Pfiprava technického zdzemi 2 dny P405.07.19 Po 08.07.19

2.Piprava ePolicyOrchestratoru 2 dny (€t11.07.19 P412.07.19

3.Pfiprava hrubého navrhu pelitik 5 dni  Po 08.07.19 P312.07.19

4, Testovaci prostiedi 5dni P015.07.19 P319.07.19

5.1 Zakladni proskoleni 2dny St 03.07.19 (t04.07.19

5.2.Detailni proskoleni 2dny Ut23.07.19 5t24.07.19

6. Pilotni implementace 10 dni Po 29.07.19 Pa09.08.19

7. PIna implementace 10 dni Po 19.08.19 P330.08.19

8. Zpfisnéni bezpeénostnich 10 dni Po 09.09.19 P320.09.19

pravidel

9. Ukonéeni implementace 2dny (t26.09.19 P&27.09.19

Obrizek 11: Ganttuv diagram - lohy
Zdroj: vlastni zpracovani
dervenec srpen zafi
[2019 2019 [ 2019
l o2 | o7 | 12 [ 17| 22 | 271 ov | o6 | 11 ] 16| 20 | 26 | 31| 05 | 10| 15 | 20| 25
1.
Td2
3.
4,
5.1 lS.Z.
- _i
6. -
7. -
8 l
9.

Obrazek 10: Ganttiv diagram - ¢asova osa loh
Zdroj: vlastni zpracovani

Pro délku jednotlivych ¢innosti a jejich navaznost byla zapocitdna mirna ¢asova

rezerva. Pro organizaci neni kritické pfipadné posunuti terminu dokonceni projektu, které
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by mohlo byt zptisobeno zpozdénim jednotlivych navazujicich Cinnosti. Tento fakt byl
zohlednén pti urCeni vySe Casovych rezerv.

Riziko pfipadného zpozdéni by mohlo nastat zejména z moznych prodleni na
vyhovéni pozadavkiim implementace ze strany organizace (napf. technik organizace
ptipravuyjici technické zazemi nebude k dispozici, organizace neposle v¢as pozadované
podklady, dojde k pozdnimu schvaleni navrhu politik organizaci apod.) ¢i v pifipadée
neoCekavanych technickych problémt. Tato rizika je pred zacCatkem samotné
implementace nutno komunikovat, aby je bylo mozné v ramci projektu adekvatné fidit.

Vzhledem k pfehlednosti a povaze projektu byly v Ganttové diagramu pouzity
pouze hlavni oblasti Cinnosti (oznaCeny cCislovanim jedné urovné€) z tabulky projektu
v kapitole 3.6.2 Souhrnnd tabulka projektu (s RACI matici), bez zminéni danych pod-
¢innosti, s vyjimkou skoleni administratorti (bod 5.1 a 5.2.), které bude dle planu projektu
probihat ve dvou na sebe navzajem nenavazujicich terminech. Ostatni chronologicky
uspotfadané pod-Cinnosti v ramci hlavnich oblasti ¢innosti souhrnné tabulky projektu na
sebe pfimo navazuji nebo jejich presné chronologické usporadani v ramci oblasti ¢innosti

neni klic¢ové.

3.7 Navrh nastaveni bezpecnostnich pravidel pro ochranu dat

Pfiprava prvni verze bezpeCnostnich pravidel pro redlnou implementaci
v organizaci probihd v ramci oblasti klicovych €innosti 3. Priprava hrubého navrhu
politik a 4. Testovaci prostredi.

Nastaveni bezpecnostnich pravidel, neboli DLP politik, funguje na zakladé¢ definici

a klasifikaci. DLP. V sekci DLP lze nastavovat nekolik tipt pravidel:

e Application File Access Protection,
e Cloud Protection,

e Email Protection,

e Network Communication Protection,
e Network Share Protection,

e Printer Protection,

e Removable Storage Protection,
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e Screen Capture Protection,

e Web Protection.

DLP politiky - nastaveni DLP. Jde o bezpeCnosti pravidla definujici, jak se ma DLP
chovat, kdyz uzivatel na koncovém stanici pracuje s daty. DLP muze danou akci (napf.
odeslani souboru emailem, pfesun na USB disk, zachyceni dat snimkem obrazovky apod.)
zablokovat, povolit, zaznamenat do databaze incidentt a v nékterych ptipadech dokonce
ulozit i soubor, jez byl predmétem akce (napf. ulozit snimek obrazovky s citlivymi udaji,
ktery chtél dany uzivatel pofidit). V urCitych ptipadech mize DLP dana data zaSifrovat
pomoci FRP klica.

Klasifikace - u¢innost McAfee DLP politik se vztahuje vzdy na urcita data. Néktera data
chceme chranit vice ¢i jinak, nez jina, a proto je tfeba je rozdélit do tzv. klasifikaci.
Klasifikujeme data, kterd chceme chranit ¢i monitorovat. McAfee DLP umoziuje
automaticky udélovat klasifikace na zéklade obsahu (tzv. content classification) nebo na
zaklade tzv. otisku (v originale ,,content fingerprint™), tedy napf. na zakladé toho, jaka
aplikace soubor s daty vytvoftila, kde se dany soubor nachazi nebo na zakladé toho, pres

jakou webovou URL adresu doslo ke stazeni nebo otevieni souboru.

Definice - jsou pouzivany pro vytvareni klasifikaci a samotnych politik. Definice jsou
naprostym zakladem pro spravné nastaveni DLP. Jsou to napfiklad slovniky kli¢ovych
slov nebo nadefinované vzory, podle kterych lze v textu naptiklad rozeznat rodné cislo ¢i
Cislo kreditni karty. Definice definuji objekty uzivané v bezpecnostnich politikach. Na
zakladé definic napt. DLP rozlisuje, co chape jako bézné USB zatizeni, co jako organizaci

specifikované USB zafizeni a co jako SD kartu.

3.7.1 Navrh kategorii klasifikaci

V prvni fadé na zakladé povahy dat v organizaci a pozadavki na ochranu

specifikujeme jednotlivé klasifikace a predstavu o jejich specifikaci.
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Dle pozadavkli organizace a souladu sISMS jsou navrzeny nasledujici

klasifikace:

e Osobni udaje (zkratka OSB),
e Interni (zkratka INT),
e Citlivé (zkracene C),
e Velmi citlivé (zkracené VC).

Osobni udaje chce spoleCnost pouze monitorovat. Za objekt s osobnimi udaji bude
povazovan soubor, popf. email, ktery jich nese vét§i mnozstvi - viz. tvorba klasifikacnich
pravidel. Faktura obsahujici jméno a piijmeni osoby spolu s telefonnim ¢islem nebo
emailem nebudeme z hlediska klasifikace povazovat za osobni udaj, protoze udé€leni
takové klasifikace neni v souladu s cilem zavedeni DLP a bylo by nesmysIné. Za objekt
obsahujici osobni udaje by méla byt povazovana také data nesouci rodna cisla. Tato
klasifikace dat dle logiky ISMS spadd pod data interni. V ramci sledovani prace
s osobnimi udaji byla ale tato klasifikace z hlediska DLP osamostatnéna.

Objekty nesouci Interni data jsou dle ISMS spole¢nosti povinné oznacovany jako
,,ORG INTERNI“, kde ORG zastupuje zkratku nazvu organizace. MS Office dokumenty
jsou oznacovany na uvodni strance. Emaily jsou oznaCovany v predmétu.

Objekty nesouci Citliva data musi byt stejné jako data interni oznacCovéana
kli¢ovym slovem ,,ORG CITLIVE®, kde ORG zastupuje zkratku nazvu organizace..

Objekty nesouci Velmi citliva data musi byt dle ISMS, stejné jako data spadajici
pod klasifikace Interni a Citlivé, oznacovana slovnim spojenim , ORG VELMI
CITLIVE®, kde ORG zastupuje zkratku nazvu organizace. Dokumenty tykajici se ICT
zakaznika spadajici pod tuto klasifikaci navic musi byt oznaCovany specialni signaturou,

popt. jejich kombinaci, v zdhlavi dokumentu

3.7.2 Tvorba klasifika¢nich pravidel

Nasledné prichazi na fadu tvorba samotnych klasifikac¢nich pravidel. McAfee DLP
pii automatické klasifikaci na zakladé téchto pravidel pfidéluje souborim s daty

klasifikaci. Nastaveni klasifikacnich pravidel je klicové pro spravné fungovani DLP.
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Osobni udaje - OSB
e importovany a pouzity slovniky nejcastéjSich Ceskych jmen a pfijmeni, ceskych
postovnich smérovacich ¢isel a slovnik rodinnych stavii (obsahuje klicova slova
jako vdany, vdana, svobodny, rozvedena apod.)
o Kklasifikacni pravidlo na zakladé CNTC (content classification)
e podminky pridé€leni klasifikace (staci splnit jeden z bodi):
o obsahuje Ceské jméno i pfijmeni z importovanych slovnika a také (logicky
operator AND) PSC nebo rodinny stav
o obsahuje 4 Ceska jména a 4 Ceska pfijmeni a minimaln¢ jedno rodné Cislo

(Ceskeé ci slovenskeé)

Interni - INT

o Kklasifikacni pravidlo na zakladé CNTC (content classification)
e podminky pridé€leni klasifikace (staci splnit jeden z bodi):
o obsahuje spojeni ,,org interni‘
o obsahuje nazev spolecnosti, jez je zdkaznikem organizace a zarovei jde o

PDF dokument ¢i soubor MS Office

== Mazev zikaznika + format Microsoft Office or PDF
n vill not be evaluated if the inspected content is not a file. Example: Clipboard cont
in motion or uploaded to the cloud or = website. Therefore DLP Prevent and Discove

Available Properties Property Comparison value

Data conditions
e

< Dictionary One Of (OR) Zakaznici_list
~ Data conditions
File conditions
Advanced Pattern 4 Microsoft Excel and Other Spreadsheet Files
Microsoft Outlook and Other Email File Formats
< and File Extension One Of (OR) Microsoft PowerPoint and Other Presentation
Exact Data Matching ? Microsoft Werd and Other Word Processing De.

Keyword > PDF Documents

Proximity >

Obrazek 12: Nastaveni DLP - priklad nastaveni klasifikac¢niho pravidla
Zdroj: vlastni zpracovani

Citlivé - C
e importovan a pouzit slovnik obsahujici nazvy zakaznik organizace
o Kklasifikacni pravidlo na zakladé CNTC (content classification)

e podminky pfidé€leni klasifikace (staci splnit jeden z bodu):

o obsahuje spojeni ,,org citlivé” v jakémkoli pouzivaném slovnim tvaru
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Velmi citlivé - VC

importovany a pouzity slovniky obsahujici nazvy zakaznikl organizace, signatur

pouzivanych pro oznaCovani soubori dokumentujicich ICT zakaznikd org. a

slovnik s klicovymi slovy tykajici se hesel (obsahujici slova jako heslo, password

apod.)

klasifika¢ni pravidlo na zakladé CNTC (content classification)

podminky ptidé€leni klasifikace (staci splnit jeden z bodu):

o obsahuje slovni spojeni ,org velmi citlivé” v jakémkoli pouzivaném

slovnim tvaru

o obsahuje polozku z importovaného slovniku Heslo

o obsahuje nazev spolecnosti, jez je zakaznikem organizace, zarover jde o

PDF dokument ¢i soubor MS Office a zaroven obsahuje alesponi jednu ze

signatur pro oznacovani velmi citlivych dokumentt

Name:

Description:

Tag ID:

Manual Classification:

Register Documents:

Automatic Classification:

Name:

Available Properties

~ Data conditions

Advanced Pattern

Velmi citlivé

User Groups allowed to classify manually

User Groups allowed to create content fingerprints

Manual Registration
Number of documents registarad as Velmi citlivé

Totzl size of documents registered as Velmi citlivé (MB)

Automatic Registration

Number of documents registered as Velmi citliveé

Totsl size of documents registered as Velmi citlivé (MB)
Name Type

Kligové slovo - VELMI CITLIVE Content classification

cation

zev zakaznika or znatka + format Microsoft Office or F Content cl

Na:

Heslo na zdkladé slovniku Content classification

2}
[u] Edit
(o]
(8] Edit
2}
[u] Edit

Actions

Edit | Delste

Delate

Edit
Edit

| Daleta

Obrizek 13: Nastaveni DLP - piehled nastaveni klasifikace
Zdroj: vlastni zpracovani

Proparty Comparison valus
Data conditions
< Dictionary One Of (OR) | Heslo

motion or uploaded to the cloud or

| not be evalusted if the inspected content is not = file. Example: Clipboard co

a website. Therefore DLP Prevent and Disco

Obrazek 14: Nastaveni DLP - priklad klasifikac¢niho pravidla

Zdroj: vlastni zpracovani
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I Nazev zakaznika or znacka + format Microsoft Office or PDF 1

ication criterion will not be evalusted if the inspected content is not = file. Example: Clipboard conter
en the file is in mation or uploaded to the cloud or a2 website. Therefare DLP Prevent and Discover ¢

iterion includes file conditions, the entire ¢
re not embedded in the file and vill be
* Use semicolon (;) to type multiple values in Keywords and in Third Party tags

Available Properties Proparty Comparison Value

Data conditions

< Dictionary One Of (OR) [ Zékaznici_list [NEIR - |

~ Data cenditions
Advanced Pattern > One Of (OR) [ znacky typl dokumentd_zakaznici [NEI - | - |

File conditions

Microsoft Excel and Other Spreadsheet Files
Microsoft Outlook and Other Email File Formats
Keyword > | ¢ and File Extension One Of (OR) Microsoft PowerPoint and Other Presentation
Microsoft Word and Other Word Processing Do
PDF Documents

Exact Data Matching b

Proximity >

~ File conditions

PArnmand + Branartias 3

Obrazek 15: Nastaveni DLP - pfiklad nastaveni klasifikac¢niho pravidla pro VC Klasifikaci
Zdroj: vlastni zpracovani

3.7.3 Vlastni definice

Pti konfiguraci DLP byly uzity vychozi McAfee DLP definice i vlastni definice,
jez byly vytvoreny, aby bylo mozno Iépe chranit data spolecnosti na zakladé jejich

specifik a uziti v ceském prostiedi.

3.7.3.1 Piehled uzitych slovniku

Pro tvorbu klasifikacnich pravidel byly do ePo konzole nahrany nové slovniky
klicovych slov. Jde o tyto slovniky:
e 500 nejpouzivangjSich ¢eskych jmen,
e 500 nejpouzivanéjSich ¢eskych piijmenti,
e slovnik nazvia spolecnosti, jez jsou zakazniky organizace,
e Ceska postovni smérovaci ¢isla,
e slovnik rodinnych stavi (obsahuje slova jako vdany, vdana, svobodny,
rozvedena apod.),
e slovnik klicovych slov spojenych s hesly,
e slovnik uzitych zkratek pro oznacovani velmi citlivych dokumenta

dle ISMS.
3.7.3.2 Tvorba vlastniho slovniku

Slovniky pro McAfee DLP jsou nahravany v sekci pro definice nebo skrz modul

pro nastavovani politik. Snimky obrazovky pochazejici pfimo z procesu definovani
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slovniku Zdkaznici_list jsou piilozeny spolu s popsanim tvorby slovniku. Vzhledem
k povaze bakalarské prace byly konkrétni nazvy znecitelnény.

Nejprve je v excelu vytvoren slovnik dle Sablony (polozky PHRASE, SCORE,
START _WITH, END_WITH, CASE_SENSITIVE).

A B C D E
1 |PHRASE SCORE START_WITH END_WITH CASE_SEMNSITIVE
2 2 true true false
3 1 true true false
4 2 true true false
5 1 true true false
& 1 true true false
7 1 true true false
8 1 true true false
g 1 true true false
10 2 true true false
1 1 true true false
12 1 true true false
13 2 true true false
14 1 true true false
15 1 true true false
16 1 true true false
17 1 true true false
18 1 true true false
19 1 true true false
20 1 true true false
P Pl P P
zakaznici ®

Obrazek 16: Tvorba slovniku
Zdroj: vlastni zpracovani

Ve sloupci phrase jsou vypsany nazvy zakazniku investujici organizace. Atribut
score slouzi pro vyjadieni dilezitosti a relevantnosti kliCového slova a mize nabyvat
kladnych i zapornych hodnot. Atributy start_with a end_with urcuji zda dané slovo musi
byt pro detekci uzito v presném znéni ve smyslu jeho uplnosti od zacatku ¢i od konce
slova. Napft. slovo ,,Irka” bude pfi obou atributech v hodnoté true identifikovano jako
slovo ze slovniku jen pokud bude takto zacinat i koncit, tedy bude presné v tomto znéni.
Pokud bude hodnota atributu start_with zménéna na hodnotu false, pak budou jako slova
ze slovniku identifikovany napt. 1 slova jako Mirka ¢i Jirka. Hodnota ve sloupci

case_sensitive urCuje citlivost na velka a malé pismena.

Nasledné je slovnik importovan do ePo konzole v modulu pro definice DLP, jak je

vidét na obrazku dale.
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Data Protection

Classification

Entries: Quick find:

Apply [

Phrase Score (+/-)

F

| R O (OSSR Y (A

-

< >

Obrazek 17: Import slovniku do ePO konzole
Zdroj: vlastni zpracovani

Do slovniku 1ze kdykoli ptidat dal§i zdznam, coz by bylo tfeba v pfipad¢€, kdy
organizace ziskd nového zakaznika. Jde o piiklad Cinnosti souvisejici s udrzbou DLP

feSeni, jez by meéla byt zaclenéna do procesti organizace a zapracovana do smérnic.

Slovnik 1ze po ulozeni uzivat v klasifika¢nich pravidlech ¢i bezpecnostnich
politikach DLP. Ptiklad uziti je zachycen na obrazku nize, kdy byl slovnik pouzit pro

jedno z klasifikacnich pravidel klasifikace Velmi citlivé.

Name: Nazev zdkaznika or znatka + format Micreseft Office or PDF 1

ssification criterion will not be evaluated if the inspected content is not a file. Example: Clipboard conter
ill be lost when the fils is in metion or uploadad te the cloud or a website. Therefore DLP Pravent and Discover
icolon (:) to type multiple values nd in Third Party tags
Available Properties Property Comparison Value
Data conditions
X
< Dictionary One Of (OR) | Zakaznici_list NE - |
~ Data conditions
Advanced Pattern > One Of (OR) [ Znaéky typl dokumentl_zdkaznici N - | - |
File conditions
Exact Data Matching N Microsoft Excel and Other Spreadsheet Files
Microsoft Outlook and Other Email File Formats
Keyword > | ¢ and File Extension One Of (OR) Microsoft PowerPoint and Other Presentaticn
rosimity N Microsoft Word and Other Word Processing Do...
! POF Documents
~ File conditions
Penmen i Pronertios >

Obrazek 18: Priklad uziti slovniku v klasifika¢nim pravidle
Zdroj: vlastni zpracovani

3.7.4 Tvorba DLP politik

V nasledujici ¢asti je popsan prvni navrh aplikovatelnych DLP politik, tedy
zpusobu, jakym je DLP nastaveno. Jednotlivé podkapitoly jsou strukturovany dle
konkrétnich typa nastavenych pravidel. Nazev je odvozen od nazvu daného pravidla

McAfee DLP, a proto neni piekladan.
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Pti tvorbé politik byly uzity skupiny uzivateld z Active Directory, s kterym byla

konzole ePolicyOrchestrator synchronizovana. Jde o tyto skupiny uzivatela:

e mng - vedeni organizace,

e tech - technické oddéleni organizace,

e hr - personalni a ekonomické oddéleni,

e obchod - obchodni oddéleni.

V ramci bezpecnostnich pravidel se také nastavuje dulezitost, neboli severita,

bezpecnostni udalosti, popf. incidentu. McAfee DLP rozliSuje nasledujici stupné

zavaznosti, jez jsou sefazeny vzestupné dle vyznamu:

e Info,

e Minor,
e Major,
e C(ritical.

3.7.4.1 Souhrnna tabulka

Souhrnné tabulky popisuji reakci bezpeCnostnich pravidel na akce tykaji se

danych klasifikaci.

Prvni tabulka popisuje nastaveni v ramci prvnich fazi implementace, kde jsou

pravidla zalozena na monitorovani.

Tabulka 24: Souhrnna tabulka DLP pravidel - prvni faze

Reak&ni dl Klasifikace
eakcni pravidlo
P OSB Interni Citlivé Velmi citlivé
Application File A
pp 1cz.1t10n tle Access Nenastaveno | Nenastaveno | Nenastaveno | Nenastaveno
Protection
Cloud protection rules Info; Info; Minor; Minor;
p Monitor Monitor Monitor Monitor
. . Warning; Minor; Major;

Email P Nen ven .= . L
matl Frotection enastaveno Monitor Monitor Monitor
Networ.k Communication Nenastaveno | Nenastaveno | Nenastaveno | Nenastaveno

Protection
Network Share Protection Nenastaveno | Nenastaveno | Nenastaveno | Nenastaveno
) ) Major; Major;
Printer Protection Nenastaveno | Nenastaveno J. J.
Monitor Monitor
. Info; Info; Minor; Major;
Removable Storage Protection Monitor Monitor Monitor Monitor
. Info; Warning; Minor; Minor;
Pr ion L) .= . L
Screen Capture Protectio Monitor Monitor Monitor Monitor
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Web Protection

Warning;
Monitor

Warning;
Monitor

Minor;
Monitor

Minor;
Monitor

Zdroj: vlastni zpracovani

Druhé tabulka popisuje nastaveni, které by mélo odpovidat pozadovanému stavu

na konci implementace, kde jsou pravidla zalozena jak na monitorovani, tak i na blokaci

nepovolenych akci.

Tabulka 25: Souhrnni tabulka DLP pravidel - kone¢na fize

Reak&ni dl Klasifikace
eak¢éni pravidlo
P OSB Interni Cithivé Velmi citlivé
App hCE‘ltIOIl File Access Nenastaveno | Nenastaveno | Nenastaveno | Nenastaveno
Protection
Cloud protection rules Blokace Blokace Blokace Blokace
P (s vyjimkou) | (s vyjimkou) | (s vyjimkou) | (s vyjimkou)
) ) Warning, Blokace Blokace
Email Protection Nenastaveno User (s vyjimkou) | (s vyjimkou)
justification Y Y
Network Communication
) Nenastaveno | Nenastaveno | Nenastaveno | Nenastaveno
Protection
Network Share Protection | Nenastaveno | Nenastaveno | Nenastaveno | Nenastaveno
Printer Protection Nenastaveno | Nenastaveno BIOk ace BIOk ace
(s vyjimkou) | (s vyjimkou)
Removable Storage Info; Info; B’l.(.)kace B’l.(.)kace
- & - & L (s vyjimkou + | (s vyjimkou +
Protection Sifrovani Sifrovani .. . . L,
sifrovani) sifrovani)
Blokace Blokace
Screen Capture Protection | Info; Monitor | Info; Monitor (zvazit (zvazit
vyjimku) vyjimku)
Web Protection Blokace Blokace Blokace Blokace

Zdroj: vlastni zpracovani

Obrazek dale byl pofizen na konci prvni faze testovaciho nastavovani DLP a

zobrazuje souhrnné pravidla Data Protection.

Data Protection | Device Control | Discovery

Application Control

State Rule Descr Severity Incidents Data To Protect Applies To | Protection ~ | Enforce On
[ ] € kopirovéni blokovine @ Minor 0 Citlivé any usar i Clipboard Protection H
L] VC kopirovani blokovine @ Major 0 Velmi citlivé any user Wil Clipboard Protection EH
Y os8 & emailem - monit 0 Osobni idaje any user & Email Prots H .
[ ] € posilané emailem 0 Citlivé any user & Email Prote H =
[ ] flané emailem 0 Interni any user & Email Prote H =
Y ané emailem o Velmi citlivé any user S Email Prote " o=
) Ve + C ¥ tisk 0 & Printer Protection H
] W, 0 % Removable Storage Prote: H
Infe 0 % Removable Storags Pr
] W, 0 % Removable Storage Pr -
L] o L
° on o creen Capture Protection 58
[ Warning 0 b Protection ] =
L) @ Minor 0 b Protection H -
) Warning o V' Web Protection | =
L) Warning 0 Osobni Gdaje & cloud Protection -
® Vet G do doudy @ Minor o Citlivé Velmi citlive & Cloud Protection HH
[ INT vidadani do cloudy Warning 0 Interni & Cloud Protection -

Obrazek 19: Souhrnné nastaveni DLP - Data Protection
Zdroj: vlastni zpracovani
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DLP Endpaint Reaction
Report incident | Report incident | N/
Report incident | Report incident | N/
Report incident | Report incident | /A
Report incident | Report incident | WA
Report incident | Report incident | /A
Report incident | Report incident | WA
Report incident | Report incident | Report

Block | Block | W/A

Encrypt | Encrypt | N/A

cident | N/A
nt | WA
nt | WA
nt | WA
nt | WA
nt | WA
nt | WA
nt | WA

incident | Report incident | N/A



3.7.4.2 Email Protection
Velmi Citlivé - VC

¢ Data oznacena jako VC se nesmi posilat emailem.

e V piipad¢, ze chce uzivatel takovy email poslat, DLP akci zablokuje (akce
block) a zobrazi uzivateli edukacni hlasku (tzv. user notification v rezimu on).

e Vyjimkou:

o Odesilatel ze skupiny mng ¢i tech posila Sifrovany email nesouci VC
data nékomu s emailouvou doménou organizace investora (tzn. na interni
emailovou adresu jiného zaméstnance) nebo na email zékaznika.

Pro identifikaci emailu zakaznikd byl vytvoren email list ve stylu
*@nazevzakaznika.cz (hvézdicka zastupuje libovolny znak, emailova
adresa je pouze pro znazornéni nastaventi).

e Aktualni nastaveni:

o zatim nechat vyjimku neaktivni (disabled)

o zatim neblokovat (no action), pouze hlaseni se zavaznosti MAJOR

Nastaveni vyjimky pravidlu mizeme vidét na prilozeném snimku obrazovky,

ktery byl pofizen béhem samotného nastavovani.

Email Protection

Edit

and Email Envelope

I iis protected by S/MIME encryption =

My organization ema

email domain
Zakaznic_email list

and Recipient matched recipient belongs to one of groups (OR)

Obrizek 20: Nastaveni vyjimky
Zdroj: vlastni zpracovani

V sekci Condition, jez mizeme na obrazku vidét, se nastavuji podminky, za

kterych bude toto pravidlo aplikovano. V tomto piipadé je to jednoduse tehdy, kdyz

néktera ¢ast emailu nese klasifikaci Velmi citlivé.
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Snimek obrazovky nastaveného email listu, jez byl importovan podobné jako

slovnik. Skutecna doménova jména emailovych adres nemohou byt v samotné bakalarské

préci pouzita, a proto byla pro uziti v ni zaménéna za ,,zakaznik.cz* ¢i ,,zakaznikorgl.cz*.

Definitions > Email Address List > New

Mew Email Addresses or Domains

Name:

Description:

Email Addre

Zakaznici_email list

oo Operator Value Actions

Email Address equals *@zakaznik.cz

Edit | Delste

Email Address equals *@zakaznikorgl.cz Edit | Delete

Obrizek 21: Uziti email listu
Zdroj: vlastni zpracovani

Citlivé - C

Data nesouci klasifikaci C se nesmi posilat emailem.

V pfipadé, ze chce uzivatel takovy email poslat, DLP akci zablokuje (akce
block) a zobrazi uzivateli edukacni hlasku (tzv. user notification v rezimu on).
Vyjimkou:

o Odesilatel ze skupiny mng ¢i tech posila Sifrovany email nesouci VC
data nékomu s emailouvou doménou organizace investora (tzn. na interni
emailovou adresu jiného zaméstnance) nebo na email zakaznika.

Byl pouzit stejny email list jako v pfechozim ptipadé.
Aktualni nastaveni:

o zatim nechat vyjimku neaktivni (disabled)

o zatim neblokovat (no action), pouze hlaseni se zavaznosti MAJOR

Interni - INT

Data klasifikovana jako interni smi byt posilana pouze pokud uzivatel védomé
DLP softwaru potvrdi jejich odeslani (tzv. vynuceni user justification).
Vyjimkou:

o interni data posilana emailem mezi zaméstnanci (zameéstnanci si mezi

sebou mohou interni informace volné posilat)
Aktualni nastaveni:

o zatim nechat vyjimku neaktivni (disabled)

o zatim nevynucovat nic (akce no action), pouze hlaSeni se zavaznosti

WARNING

Osobni udaje - OSB

v ramci email ochrany nefeSeno
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Incidents | Data To Protect

Citlivé

® e 0 4

e
E
Emai
E
e

m m m alo
mononon T

ti
)
£
@ Wajor 0 elmi citlivé mail Protaction

Obrazek 22: Prehled DLP pravidel pro Email Protection
Zdroj: vlastni zpracovani

3.7.43 Screen capture

Velmi citlivé a Citlivé - VC a C

e Data nesouci klasifikaci VC ¢i C neni mozno snimat pomoci tzv. screen capture.
e Vyjimkou:

o Odesilatel ze skupiny mng ¢i tech posila Sifrovany email nesouci VC
data nékomu s emailovou doménou organizace investora (tzn. na interni
emailovou adresu jiného zaméstnance) nebo na email zakaznika.

Byl pouzit stejny email list jako v pfechozim piipadé.
e Aktualni nastaveni:

o zatim nechat vyjimku neaktivni (disabled)

o zatim neblokovat (no action), pouze hlaseni se zavaznosti MAJOR

Interni - INT

e Viichni uzivatelé bez omezeni.
e Pouze monitorovat (no action + reportovat)
e zavaznost WARNING

Osobni udaje - OSB

e zavaznost INFO
e Viichni uzivatelé bez omezeni.
e Pouze monitorovat (no action + reportovat)

3.7.4.4 Web Protection

Velmi citlivé a Citlivé - VC a C

e Data klasifikovana jako C ¢i VC nesmi byt viilbec vkladana pres webové
rozhrani - akce blokovani (block).
e Aktualni nastaveni:

o zatim neblokovat (no action), pouze hlaseni se zavaznosti MINOR
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Interni a Osobni tidaje - INT a OSB

e Data klasifikovana jako INT ¢i OSB nesmi byt vibec vkladana pres webové
rozhrani - akce blokovani (block).
e Aktualni nastaveni:

o zatim neblokovat (no action), pouze hlaseni se zavaznosti WARNING

3.7.4.5 Clipboard Protection

Velmi citlivé - VC

e Data klasifikovana jako VC nesmi byt kopirovana pomoci funkce ulozeni do
paméti pocitace (clipboard - klavesové zkratky ctrl, ¢ a ctrl, v) - akce blokovani
(block).

e Vyjimkou:

o Uzivatelé ze skupin mng a tech mazou vkladat odkudkoli do destinace
Microsoft Office Application nebo pies Prizkumnik soubor Windows
(File Explorer Windows).
e Aktualni nastaveni:

o zatim nechat vyjimku neaktivni (disabled)

o zatim neblokovat (no action), pouze hlaSeni se zavaznosti MAJOR.

Citlivé - C

e Data klasifikovana jako C nesmi byt kopirovana pomoci funkce ulozeni do
paméti pocitace (clipboard - klavesové zkratky ctrl, ¢ a ctrl, v) - akce blokovani
(block).

e Vyjimkou:

o Uzivatelé ze skupin mng a tech mazou vkladat odkudkoli do jakékoli
destinace ptres libovolnou aplikaci.

e Aktualni nastaveni:

o zatim nechat vyjimku neaktivni (disabled)

o zatim neblokovat (no action), pouze hlaseni se zavaznosti MINOR.

Interni a Osobni udaje - INT a OSB

e v ramci tohoto typu pravidel ochrany nefeSeno
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3.7.4.6 Cloud Protection

Velmi citlivé a Citlivé - VC a C

Data klasifikovana jako VC a C nemohou byt kromé& vyjimky zminéné nize
vkladana na cloudova uloziste - akce blokovani (block).
Vyjimkou:

o VC a C data mohou byt vkladana na OneDrive for Business, SharePoint
Online sync a SharePoint Server sync, ale pouze pokud je vkladajici
uzivatel soucasti skupin tech nebo mng.

Aktualni nastaveni:

o zatim nechat vyjimku neaktivni (disabled)

o zatim neblokovat (no action), pouze hlaseni se zavaznosti MINOR.

Cloud Protection

Rule Name: VC + C vkladdni do cloudu
Description:
State: Disabled Severity: Warning
Enforce On: McAfee DLP Endpoint for Windows McAfee DLP Endpoint for Mac OS5 X
Condition Exceptions Reaction
X || paseription VC a € data mohou byt vklddéna na OneDrive for Business, SharePoint Online sync a SharePoint Server syne, ale pouze
pokud je vkladajici ufivatel sougasti skupin tech nebo mng.

sharepoint (Disabled)

tote Disabled

Classification is one of (OR) [ ?‘tl""_E +

Velmi citlivé
and End-User belongs to one of end-user groups (OR) ['mng +
| tech
and top-level Subfolder name any subfolder (ALL) hd

and Cloud Service is
Box

DropBox

GoogleDrive
iCloud ()
Office 365

ync from v11.0.200 enward.
s it protects OneDrive personal and

Obrizek 23: Priklad nastaveni vyjimky pro Cloud Protection
Zdroj: vlastni zpracovani

Interni - INT

Data klasifikovana jako INT nemohou byt kromé vyjimky zminéné nize
vkladana na cloudova uloziste - akce blokovani (block).
Vyjimkou:
o INT data mohou byt vkladana vS§emi zaméstnanci spolecnosti, ale pouze
na OneDrive for Business, OneDrive Personal, SharePoint Online sync a
SharePoint Server sync, jez jsou oficialn€ vyuzivany organizaci.
Aktualni nastaveni:

o zatim nechat vyjimku neaktivni (disabled)
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o zatim neblokovat (no action), pouze hlaseni se zavaznosti MINOR.

Osobni - OSB
e Data klasifikovana jako OSB nemohou byt kromé vyjimky zminéné nize
vkladana na cloudova uloziste - akce blokovani (block).

e Vyjimkou:
o OSB data mohou byt vkladana pouze na OneDrive for Business,
OneDrive personal, SharePoint Online sync a SharePoint Server sync,

ale pouze uzivatelem ze skupiny mng nebo hr.
e Aktualni nastaveni:
o zatim nechat vyjimku neaktivni (disabled)

o zatim neblokovat (no action), pouze hlaseni se zavaznosti MINOR.

Protection

Cloud Protection

Clou

Clou

Obrazek 24: Prehled DLP pravidel pro Cloud Protection
Zdroj: vlastni zpracovani

3.7.4.7 Printer Protection

Velmi citlivé a Citlivé - VC a C

e Data klasifikovana jako VC a C nemohou byt voln¢ tisknuta - akce blokovani

(block).
e Vyjimkou:
o VC a C data mohou byt tiSténa uzivateli, kteti jsou soucasti skupiny tech

nebo mng.
e Aktualni nastaveni:

o zatim nechat vyjimku neaktivni (disabled)

o zatim neblokovat (no action), pouze hlaseni se zavaznosti MINOR.

Interni a Osobni udaje - INT a OSB

e v ramci tohoto typu pravidel ochrany nefeSeno
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3.7.4.8 Removable Storage Protection

Velmi citlivé - VC

e Data klasifikovana jako VC nemohou byt volné pfenaSena na prenosna uloziste,
ani kopirovana z pfenosnych ulozist do zafizeni (pocitace) - akce blokovani
(block).

e Vyjimkou:

o VC a C data mohou byt obousmérn¢ pienasena uzivateli, ktefi jsou
soucasti skupiny tech nebo mng.

e Aktualni nastaveni:

o zatim nechat vyjimku neaktivni (disabled)
o zatim neblokovat (no action), pouze hlaSeni se zavaznosti MAJOR.
Citlivé - C
e Data klasifikovana jako C nemohou byt voln¢ pfenaSena na prenosna ulozisté,
ani kopirovana z pfenosnych ulozist do zatfizeni (pocitace) - akce blokovani
(block).
e Vyjimkou:
o C data mohou byt obousmérné prenasena uzivateli, ktefi jsou soucasti

skupiny tech, mng nebo obchod.
e Aktualni nastaveni:

o zatim nechat vyjimku neaktivni (disabled)

o zatim neblokovat (no action), pouze hlaseni se zavaznosti MINOR.

Interni a Osobni udaje - INT a OSB

e Pienos INT a OSB dat pouze monitorovat - zdvaznost INFO.

Souhrnné Sifrovaci pravidlo pro VC, C, INT i OSB dat

e Pokud dle vySe zminénych pravidel dojde k pfenosu dat jakékoli ze sledovanych
klasifikaci, dojde k zaSifrovani dat - akce encrypt.
e Aktualni nastaveni:

o zatim neSifrovat
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3.7.4.9 Removable Storage File Access Device Rule

Toto pravidlo je jednim z pravidel Device Control.

Blokovat spustitelny kod z USB zarizeni

e Pokud na USB spustitelné soubory, pak blokace.

e Vyjimka: uzivatel ze skupiny admin

*,

’. Removable Storage File Access Device Rule
(]

Rule Name: Blokovat spustitelny kéd z USB zafizeni

Description:

State: @
Enforce On:

Condition | Exceptions
End-User

and Removable Storage

and True File Type

and File extension

Enabled

Severity: @ | Warning ~

McAfee DLP Endpoint for Windows

Reaction

is any user (ALL)

is one of (OR)

i one of (OR)

is one of extensions (OR)
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‘ Removzable storage devices (Windows)

E

Compressed files
Executable files

&

Compressed Files
Executable Files
Script Files
System Files




3.8 Kalkulace ceny

Na zacatku implementace byla znama cena licence McAfee DLP typu CDA pro
jedno koncové zafizeni, coz bylo jednim z aspekti zohlediiovanych pfi vybéru feseni i
rozsahu.

Cena porizeni licence McAfee CDA na 1 rok:
e McAfee CDA -101,98 USD/koncové zarizeni (PC, laptop a server) -
perpetualni licence s Business Software Support (podpora vyrobce) na 1 rok

Obnova podpory v dalSich letech licence McAfee CDA:

e Obnova Business Software Support na 1 rok - 22,27 USD/koncové zarizeni

Prvotni pofizeni technologie McAfee CDA je vyssi investici, ale nasledna obnoveni

podpory v dalsich letech tvoti pouze 22 % z potizovaci ceny.

Do ceny implementace véetné ceny licenci také vstupuje cena implementacnich praci
a pripadné i nakup potfebného HW vybaveni. Organizace pro implementaci nemusi
nakupovat dal§i HW vybaveni, proto ho celkova pfiblizna kalkulace v nasledujici tabulce
nebere v potaz.

Tabulka 10: Kalkulace DLP feSeni

cena
cena 1;21; pocet cena celkem cena celkem
licence rodlougent nakoupenych V prvinim celkem (5 let) pro
(rok) p (rok) licenci ks roce 2. rok vSechny
stanice
McAfee
DLP CDA

licence

2307Ke| 508 K¢ 60 138 420 K¢ 260 340 K¢

’od?ad : odhad ceny cend 1rr}pl.
narocnosti praci

+ implementaéni prace | cca6 CD | 14000 K&/ CD* | 84 000 K&
Priblizna porizovaci cena (bez DPH) celkem: | 222 420 K¢

Zdroj: vlastni zpracovani

Celkova odhadovana potizovaci cena implementace DLP pro danou organizaci je
rovna 222 420 K¢&. V dal§im roce organizace zaplati 30 480 K¢ (za licence pii 60 ks).
Organizace si planuje chod DLP feSeni spravovat sama, ale je mozné, ze bude muset

obCasné vyuzit rad specializované bezpecnostni firmy, coz by mohlo znamenat dalsi
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naklady. Podpora spravy DLP miize byt souc¢asti ceny za implementaci od specializované

bezpecnostni firmy.
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ZAVER

Cil prace, jimz bylo navrhnout a pfedstavit moznost ochrany dat v organizaci pomoci
DLP (Data Loss Prevention) feSeni, byl splnén kompletné. Moznostem ochrany dat
v organizaci 1 samotné technologii se vénovala ramcove teoreticka ¢ast a hloubéji pak
prakticka Cast, v ramci které doslo k aplikaci a hlub§imu vysvétleni poznatkt na pfipraveé
implementace DLP v konkrétni organizaci.

Technologie DLP byla ramcové piedstavena v prvni kapitole, v ramci teoretické Casti
bakalarské prace, kde byly zminény principy fungovani DLP, typy DLP feSeni, mozné
funkcionality a techniky ochrany dat. DoSlo také k vysvétleni role DLP technologie
v kontextu informacni bezpeCnosti organizace. Teoreticka Cast predstavuje vychozi
znalost pro porozumeéni problematiky ochrany dat pomoci DLP, kterému se vénuje
hloubéji prakticka cast prace. Pro komplexni pokryti problematiky se teoreticka cast také
zabyva problematikou dat ve firemnim prostiedi, nejCastéjsimi vektory unikt dat a
bezpecnostnimi opatenimi.

V analytické casti doslo k predstaveni organizace, ktera ma zajem implementovat
technologii DLP - oblast podnikani, fungovani organizace a jeji struktura. Analyticka ¢ast
se vedle zakladnich informaci o organizaci vénuje oblastem, jejichz znalost je kliCova pro
korektni implementaci DLP technologie - obsahu, formatu i ulozeni dat, postuptim prace
s daty v organizaci, systému klasifikace dat, vysledkim provedené analyzy vybranych

dokumentd a oblasti ISMS ¢i pozadavkim organizace na DLP feSeni.

Na problematiku DLP navazala prakticka Cast, jez se vénuje formulaci pozadavka na
DLP technologii na zakladé vystupt analytické casti, vybéru DLP feSeni pro danou
organizaci, vysveétleni moznosti ochrany dat pomoci daného DLP feSeni a vybéru rozsahu
implementace vhodného pro konkrétni spolecnost. Byl vytvofen seznam klicovych
¢innosti implementace DLP a plan implementace vcetné Casové analyzy a RACI matice.
Doslo k detailnimu navrhu ochrany dat organizace pomoci DLP a jeho nastaveni
v testovacim prostfedi. Nasledné doslo ke kalkulaci implementace DLP feSeni pro danou

organizaci.
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